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Sicherheitshinweise
Produkte

Die Bezeichnung TAINY xMOD wird im Folgenden als Sammelbegriff fir das TAINY HMOD-V2-10, TAINY HMOD-L1-
10, TAINY EMOD-V2-10, TAINY EMOD-L1-10 verwendet.

Qualifiziertes Personal

Das zugehdrige Gerat/System darf nur in Verbindung mit dieser Dokumentation eingerichtet und betrieben werden.
Inbetriebsetzung und Betrieb eines Gerates/Systems durfen nur von qualifiziertem Personal vorgenommen werden.
Qualifiziertes Personal im Sinne der sicherheitstechnischen Hinweise dieser Dokumentation sind Personen, die die
Berechtigung haben, Geréte, Systeme und Stromkreise geméaR den Standards der Sicherheitstechnik in Betrieb zu
nehmen, zu erden und zu kennzeichnen.

Allgemeine Hinweise zu dem Produkt

Das Produkt TAINY xMOD entspricht der europaischen Norm EN60950 (11.2006), Einrichtungen der
Informationstechnik - Sicherheit. Lesen Sie vor Gebrauch des Geréates die Installationsanleitung sorgféltig durch. Halten
Sie das Gerét von Kindern fern, besonders von Kleinkindern. Das Geréat darf nicht im Freien oder in Feuchtraumen
installiert und betrieben werden. Nehmen Sie das Gerat nicht in Betrieb, wenn Anschlussleitungen oder das Gerat
selbst beschéadigt sind.

Externe Stromversorgung

Verwenden Sie nur eine externe Stromversorgung die ebenfalls der EN60950 entspricht. Die Ausgangsspannung der
externen Stromversorgung darf 60V DC nicht Uberschreiten. Der Ausgang der externen Stromversorgung muss
kurzschlussfest sein.

Das TAINY xMOD darf nur aus Stromversorgungen nach IEC/EN60950 Abschnitt 2.5 "Stromquelle mit begrenzter
Leistung" versorgt werden. Die externe Stromversorgung fur das TAINY xMOD muss den Bestimmungen fur NEC
Klasse 2 Stromkreisen entsprechen, wie im National Electrical Code ® (ANSI/NFPA 70) festgelegt.

Bei Anschluss an eine Batterie oder einen Akkumulator beachten Sie, dass zwischen dem Gerét und der Batterie oder
Akkumulator eine allpolige Trennvorrichtung (Batteriehauptschalter) mit ausreichendem Trennvermdgen sowie eine
Sicherung mit ausreichendem Trennvermdégen vorzusehen sind (z. B. Pudenz FKS Sicherungssatz 32 V, 3 A, Best.-Nr.
162.6185.430).

Beachten Sie den Abschnitt Technische Daten dieser Dokumentation (Kapitel 13) sowie die Einbau- und
Nutzungsvorschriften des jeweiligen Herstellers der Stromversorgung, der Batterie oder des Akkumulators.

Schalteingang und Schaltausgang

Der Schalteingang und der Schaltausgang sind jeweils gegeniiber den anderen Anschliissen des TAINY xMOD
galvanisch getrennt. Verbindet die am TAINY xMOD angeschlossene Installation ein Signal des Schalteingangs oder
des Schaltausgangs galvanisch mit der Versorgungsspannung, darf zwischen jedem Signal des Schalteingangs oder
des Schaltausgangs und jedem Anschluss der Versorgungsspannung des TAINY xMOD die Spannung jeweils 60V
nicht tberschreiten.

Umgang mit Kabeln

Ziehen Sie niemals einen Kabelstecker am Kabel aus seiner Buchse, sondern ziehen Sie am Stecker. Fiihren Sie die
Kabel nicht ohne Kantenschutz uiber scharfe Ecken und Kanten. Sorgen Sie gegebenenfalls fiir eine ausreichende
Zugentlastung der Kabel. Achten Sie bitte darauf, dass aus Sicherheitsgrinden der Biegeradius der Kabel eingehalten
wird. Die Nichteinhaltung der Biegeradien des Antennenkabels fiihrt zu Verschlechterung der Sende- und
Empfangseigenschaften des Gerates. Der minimale Biegeradius darf statisch den 5-fachen Kabeldurchmesser und
dynamisch den 15-fachen Kabeldurchmesser nicht unterschreiten.

Funkgeréat

Verwenden Sie das Geréat niemals in Bereichen, in denen der Betrieb von Funkeinrichtungen untersagt ist. Das Geréat
enthélt einen Funksender, der gegebenenfalls medizinische elektronische Gerate wie Horgerate oder Herzschrittmacher
in ihrer Funktion beeintrachtigen kann. lhr Arzt oder der Hersteller solcher Gerate kdnnen Sie beraten. Damit keine
Datentréager entmagnetisiert werden, lagern Sie bitte keine Disketten, Kreditkarten oder andere magnetische
Datentréager in der Néhe des Gerétes.

Antennen-Montage

Das Einhalten der empfohlenen Strahlungsgrenzwerte der Strahlenschutzkommission vom 13./14. September 2001
muss gewahrleistet sein.

Montage einer Auenantenne

Bei der Installation einer Antenne im Freien ist es zwingend erforderlich, dass die Antenne durch Fachpersonal
fachgerecht montiert wird. Die Einhaltung der Blitzschutznorm VDE V 0185 Teil 1 bis 4 in ihrer aktuellen Fassung und
weiterflihrende Normen sind dabei vorgeschrieben.

Die Gebaude-Blitzschutzklasse (SK)

Bei der AuRenmontage darf die Antenne nur innerhalb der Blitzschutzzonen O/E bzw. 1 angebracht werden. Diese
Blitzschutzzonen werden durch den Blitzschutzkugelradius vorgegeben.

Das EMV Blitzschutzzonen-Konzept

Das EMV Blitzschutzzonen-Konzept ist einzuhalten. Um groRRe Induktionsschleifen zu vermeiden, ist ein Blitzschutz-
Potentialausgleich anzuwenden. Werden Antenne oder Antennenkabel in der Nahe der Blitzschutzanlage montiert,
mussen die Mindestabstande zur Blitzschutzanlage eingehalten werden. Ist dies nicht mdglich, ist eine isolierte
Montage wie in der Blitzschutznorm VDE V 0185 Teil 1 bis 4, in ihrer aktuellen Fassung beschrieben, zwingend
erforderlich.
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Hinweise zu FCC Part 15

Aufgrund entsprechender Tests wurde befunden, dass dieses Gerat den Grenzwerten fur digitale Gerate der Klasse A
entspricht, gemaR der FCC Rules Part 15. Diese Grenzwerte sind so festgelegt, dass bei ihrer Einhaltung
angemessener Schutz gegen schéadliche und stérende Interferenzen gewabhrleistet ist, wenn das betreffende Gerat im
Wohnbereich installiert ist. Dieses Gerat erzeugt und benutzt Hochfrequenzen und kann diese ausstrahlen. Wenn
dieses Gerét nicht in Ubereinstimmung mit den Instruktionen installiert und benutzt wird, kann es storende Interferenzen
fur den Funkverkehr bewirken. Es kann jedoch nicht garantiert werden, dass es bei bestimmten Installationen, auch
wenn diese in Ubereinstimmung mit den Instruktionen vorgenommen werden, keine stérenden Interferenzen geben
kann. Falls dieses Geréat stdrende Interferenzen beim Radio- oder Fernsehempfang bewirkt, was durch Ein- und
Ausschalten des Gerates ermittelt werden kann, empfehlen wir dem Benutzer, folgende GegenmalRnahmen zu
ergreifen.

FCC Part 15

Andern Sie die Ausrichtung der Empfangsantenne oder installieren Sie diese an anderer Stelle.
VergroRRern Sie den Abstand zwischen dem TAINY xMOD und dem Radio- oder Fernsehempfanger.

SchlieRBen Sie das Gerat an eine Netzsteckdose an, die sich in einem anderen Stromkreis befindet als die, an
der der Empfanger angeschlossen ist.

Wenden Sie sich an einen Fachhandler / Installateur oder an einen kompetenten Fachmann fiir TV und
Radioempfang und fragen Sie ihn.
FCC Part 15.19
Dieses Gerat entspricht den Bestimmungen in Part 15 der FCC Rules. Sein Betrieb unterliegt folgenden Bedingungen:
1. Dieses Gerat bewirkt moglicherweise keine schadlichen oder stérenden Interferenzen, und
2. Dieses Gerat muss empfangene Interferenzen hinnehmen kénnen, auch solche, die ein unerwiinschtes
Betriebsverhalten bewirken kénnten.
FCC Part 15.21
Modifikationen am Gerat, denen dieser Hersteller nicht ausdriicklich zugestimmt hat, kénnen dazu fiihren, dass der
Benutzer nicht mehr befugt ist das Gerat zu betreiben.
Installation nur durch Fachpersonal
Das TAINY xMOD darf nur mit einer Antenne aus dem Zubehdrsortiment des TAINY xMOD betrieben werden.
Ausschlief3lich Fachpersonal darf das TAINY xMOD und dessen Antenne installieren und warten. Bei Arbeiten an der
Antenne oder bei Arbeiten naher als unten angegeben muss der Sender ausgeschaltet sein.
HF-Exposition

Normalerweise arbeitet die am Sender dieses Geréates angeschlossene Antenne in allen Richtungen mit 0 dB
Verstarkung. Die Composite Power im PCS-Modus ist bei Benutzung dieser Antenne geringer als 1 Watt ERP.

Die mit diesem mobilen Gerat benutzen internen / externen Antennen missen mindestens 20 cm von Personen entfernt
sein. Und sie dirfen nicht so platziert oder betrieben werden, dass sie in Verbund mit einer anderen Antenne oder

Sender arbeiten.
Funkstérungen

Das TAINY xMOD ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbereich Funkstérungen
verursachen; in diesem Fall kann vom Betreiber verlangt werden, angemessene Manahmen durchzufiihren.

Vorsicht Kosten

Bitte beachten Sie, dass auch beim (Wieder-) Aufbau einer Verbindung, bei Verbindungsversuchen zur Gegenstelle
(z.B. Server ausgeschaltet, falsche Zieladresse, etc.) sowie zum Erhalt einer Verbindung kostenpflichtige Datenpakete
ausgetauscht werden. So kann zum Beispiel eine nicht erreichbare Gegenstelle dazu fuhren, dass duch milungene
Versuche beim Verbindungsaufbau zusétzliche Kosten entstehen.
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Firmware mit Open Source GPL/LGPL

Die Firmware von TAINY xMOD enthalt open Source Software unter GPL/LGPL Bedingungen. Gemaf des Abschnitts
3b von GPL und des Abschnitts 6b von LGPL bieten wir Thnen den Quellkode an. Sie finden den Quellkode auf unserer
Web-Seite im Internet www.neuhaus.de.

Alternativ konnen Sie den Quellkode auch bei uns auf CD-ROM anfordern. Senden Sie eine eMail an
Kundendienst@neuhaus.de. Als Betriffttext Ihrer E-Mail geben Sie bitte ‘Open Source xMOD' an, um Ihre Nachricht
leicht herausfiltern zu kénnen.

Die Lizenzbedingungen der open Source Software erhalten Sie mit dem Quellkode.

Firmware mit OpenBSD

Die Firmware von TAINY xMOD-V2-10 enthalt Teile aus der OpenBSD-Software. Die Verwendung von OpenBSD-
Software verpflichtet zum Abdruck des folgenden Copyright-Vermerkes:

* Copyright (c) 1982, 1986, 1990, 1991, 1993

* The Regents of the University of California. All rights reserved.

*

* Redistribution and use in source and binary forms, with or without

* modificatio n, are permitted provided that the following conditions

* are met:

* 1. Redistributions of source code must retain the above copyright

* notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright

* notice, this list of conditions and the following disclaimer in the

* documentation and/or other materials provided with the distribution.

* 3. All advertising materials mentioning features or use of this software

*  must display the following acknowledgement:

*  This product includes software developed by the University of

* California, Berkeley and its contributors.

* 4. Neither the name of the University nor the hames of its contributors

* may be used to end orse or promote products derived from this software

*  without specific prior written permission.

*

* THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS TAS IS" AND
* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

*| MPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR

* PURPOSE

* ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE
* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR

* CONSEQUENTIAL

* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
* OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,

* WHETHER IN CONTRACT, STRICT

* LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTH ERWISE) ARISING IN ANY WAY
* OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

* SUCH DAMAGE.
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Ein Wort von unserem Technischen Kundendienst

Wir, die Techniker des Kundendienstes der Dr. Neuhaus Telekommunikation GmbH, begri3en Sie
recht herzlich. Sollten Sie bei der Inbetriebnahme lhres neuen Gerats Schwierigkeiten haben, sind wir
Ilhre Ansprechpartner, und wir helfen Ihnen gern. Auch bei speziellen und ungewdhnlichen
Konstellationen in Hardware und Software werden Sie bei uns immer ein offenes Ohr finden, wenn
einmal nicht alles sofort klappen will. Der gute Ruf unserer Produkte beruht auch darauf, dass unseren
Kunden stets ein Team kundiger Fachleute zur Verfligung steht, das sich auch auf ungewoéhnliche
Konstellationen einlasst. Sie erreichen uns unter Kundendienst@neuhaus.de.

Umweltschutz ist auch unser Thema

Der Erhalt einer lebenswerten Umwelt, d.h. die sinnvolle Verkniipfung von Okologie und Okonomie, ist
eine der wichtigsten Aufgaben unserer Zeit. Wir begegnen dieser Herausforderung durch:

Qualitat

Bedarfsorientierte Entwicklung und Produktion, eingebettet in modernste
Qualitatssicherungsmechanismen, sorgen fiir Erzeugnisse héchster Qualitat und langer Nutzbarkeit.

Ricknahmegarantie

Wir sind stolz auf unsere Produkte. Doch geben wir gern zu, dass diese nicht ewig leben. Darum
stellen wir, soweit technisch schon mdglich und sinnvoll, alle unsere Produkte aus wieder
verwendbaren Materialien her. Wir garantieren, dass wir jedes von uns gefertigte Geréat
zuriicknehmen, die wieder verwendbaren Teile dem Recycling zufiihren und den Rest
umweltfreundlich entsorgen. Dazu wenden Sie sich an unser Service-Zentrum

Dr. Neuhaus Telekommunikation GmbH
Service-Zentrum
Messestralle 20,
D-18069 Rostock

Bitte helfen Sie uns dabei, die Umwelt zu schiitzen.

Dr. Neuhaus Telekommunikation GmbH
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Einleitung

1 Einleitung
Produkte Dieses Handbuch gibt Anweisungen zur Sicherheit und beschreibt die
Bedienung und Installation folgender Produkte:
VPN HSDPA /
Funktion | umTs | EGPRS | GPRS CSDb
TAINY HMOD-V2-10 X X X X X*)
TAINY HMOD-L1-10 - X X X X*)
TAINY EMOD-V2-10 X - X X X
TAINY EMOD-L1-10 - - X X X
*) Nur wenn nicht in einem HSDPA/ UMTS Netz eingebucht
Verwendete In diesem Handbuch werden Sammelbegriffe fiir die verschiedenen TAINY-

Produktbezeich-
nungen

Anwendung

Produktvarianten verwendet:

TAINY xMOD Sammelbegriff fir TAINY HMOD-V2-10, TAINY
HMOD-L1-10, TAINY EMOD-V2-I0, TAINY EMOD-
L1-10.

TAINY HMOD Sammelbegriff fur TAINY HMOD-V2-10 und TAINY
HMOD-L1-10.

TAINY EMOD Sammelbegriff fur TAINY EMOD-V2-10 und TAINY
EMOD-L1-10.

TAINY xXMOD-V2-10  Sammelbegriff fir das TAINY HMOD-V2-10 und
TAINY EMOD-V2-10.

TAINY XxMOD-L1-I0 Sammelbegriff fur das TAINY HMOD-L1-10 und
TAINY EMOD-L1-I0.

Die TAINY xMOD bieten einen drahtlosen Anschluss zum Internet oder zu
einem privaten Netzwerk.

Die TAINY HMOD bieten diesen Anschluss an jedem Ort, an dem ein
UMTS-Netz (Universal Mobile Telecommunication System = Mobilfunknetz
3. Generation) oder ein GSM-Netz (Global System for Mobile
Communication = Mobilfunknetz) verfligbar ist, das IP-basierte Datendienste
bereitstellt. Bei UMTS sind dies der HSDPA Data Service (High Speed
Download Data Access) oder der UMTS Data Service und bei GSM sind
dies EGPRS (Enhanced General Packet Radio Service = EDGE) oder
GPRS (General Packet Radio Service).

Die TAINY EMOD bieten diesen Anschluss an jedem Ort, an dem ein GSM-
Netz (Global System for Mobile Communication = Mobilfunknetz) verflgbar
ist, das als Dienste EGPRS (Enhanced General Packet Radio Service =
EDGE) oder GPRS (General Packet Radio Service) bereitstellt.
Voraussetzung dafir ist eine SIM-Karte eines Mobilfunkbetreibers mit
entsprechend freigeschalteten Diensten.

Die TAINY xXMOD-L1-10 verbinden so eine lokal angeschlossene Applikation
oder ganze Netzwerke Uber drahtlose IP-Verbindungen mit dem Internet.
Maoglich ist auch die direkte Verbindung mit einem Intranet an dem
wiederum die externen Gegenstellen angeschlossen sind.

Die TAINY XxMOD-V2-10 kénnen Uber eine drahtlose IP-Verbindung ein VPN
(Virtual Private Network) zwischen einer lokal angeschlossene Applikation/
einem Netzwerk und einem externen Netz aufbauen und diese Verbindung
mittels IPsec (Internet Protocol Security) gegen Zugriffe Dritter schitzen.

TAINY xMOD
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Einleitung

Virtual Private Network (VPN) mit Ipsec (Ende zu Ende)

Szenarium 1:
Nur TAINY xMOD-V2-10
Lokales Netz Gegeniiberliegendes Netz
—

Admin-PC Admin-PC

u_ VPN-Gateway

Ext
/I:\gﬁlsation E":":] [m] Gigeérr]\;ellen
Lokale
Applikation
VPN- Tunnel
Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.
Szenarium 2: Verbindung Gber HSDPA, UMTS, EGPRS oder GPRS und ein direktes VPN
des Mobilfunkbetreibers zum externen Netz:
Lokales Netz Externes Netz
—

Lokale E
Applikation

E Router/ g

— Firewall Externe
Lokale A Gegenstellen
Applikation [mm | E
G —
Lokale Direktes VPN des g
Applikation Drahtlose IP-Verbindung Mobilfunkbetreibers
tiber HSDPA, UMTS, (E)-GPRS zum (E-)GPRS
Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstitzt.
Szenarium 3; Verbindung Gber HSDPA, UMTS, EGPRS oder GPRS und das Internet zum

externen Netz:

Externes Netz

Lokales Netz
Lokale m
Applikation

g INY Router/ ;
— Firewall

Lokale . Externe
Applikation [ o [ E Gegenstellen
Lokale E
Applikation Drahtlose IP-Verbindung

iber HSDPA, UMTS, (E-)GPRS

Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.

Lokale Applikationen kénnten zum Beispiel eine programmierbare
Steuerung, eine Maschine mit Ethernet-Schnittstelle zur Ferniiberwachung,
oder ein Notebook bzw. PC sein. Diese Applikationen benutzen das TAINY
XMOD, um Zugriff auf ein externes Netz zu erhalten, so als wenn sie direkt
vor Ort an diesem externen Netz angeschlossen waren.
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Funktionen Um die Aufgaben in den beschriebenen Szenarien zu erfillen, vereinigen
die Geréate je nach Ausfihrung folgende Funktionen:

TAINY HMOD TAINY EMOD

V2-10 L1-10 V2-10 L1-10
HSDPA / UMTS X X - -
EGPRS/GPRS/CSD X*) X*) X X
VPN-Funktionen X - X -
Firewall X X X X
Konfiguration X X X X
Weitere Funktionen X X X X

*) CSD nur, wenn nicht in einem HSDPA/ UMTS Netz eingebucht

Kommunikation Funkmodem fiir die flexible Datenkommunikation in UMTS-Netzen
per HSDPA, UMTS
Funkmodem fur die flexible Datenkommunikation in GSM-Netzen
EGPRS, GPRS (und CSD)

Konfiguration Die Konfiguration des Gerates erfolgt tiber eine Web-Oberflache die sich
einfach mit einem Web-Browser anzeigen lasst. Der Zugriff kann Uber
folgende Wege stattfinden:

die lokale Schnittstelle,
HSDPA, UMTS, EGPRS, GPRS oder
CSD (Circuit Switched Data = Datenwahlverbindungen) des GSM

Verbindung tber
GSM-CSD

7 PC mit
Web-Browser

vm J

PC mit Gber HSDPA,
Web-Browser UMTS, (E-)GPRS  pe it
Web-Browser
Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstitzt.
VPN-Funktionen Das TAINY HMOD-V2-10 sowie das TAINY EMOD-V2-10 bieten folgende

VPN-Features
VPN-Router fir sichere Datentibertragung Uber offentliche Netze
Protokoll: IPsec (Tunnelmode)
IPsec-3DES-Verschlusselung mit 192 Bit
IPsec-AES-Verschlisselung mit 128, 192 und 256 Bit
Paket-Authentifizierung: MD5, SHA-1
Internet Key Exchange (IKE) mit Main und Agressive Mode
Authentisierung: Pre-Shared Key (PSK), X.509v3 Zertifikate, CA
NAT-T
1-zu-1-NAT
Dead Peer Detection (DPD)

Schaltausgang zur Anzeige eines aufgebauten VPN-Tunnels
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Firewall Die TAINY xMOD bieten folgende Firewall-Funktionen um das lokale Netz
und sich selbst gegen Angriffe von auf3en zu schitzen:

Stateful Inspection Firewall
Anti-Spoofing
Port Forwarding
Weitere Funktionen Die TAINY xMOD bietet folgende weitere Funktionen:
DNS Cache
DHCP-Server
NTP
Remote Logging
Schalteingang
Web-Oberflache zur Konfiguration
Versand von Alarm-SMS
Versand von SNMP-Traps
SMS-Versand aus dem lokalen Netz
SSH-Konsole zur Konfiguration
SNMP zur Kontrolle und Konfiguration
DynDNS-Client
Datenwahlverbindung zur Wartung und Fernkonfiguration
Volumeniberwachung

Installationsmodus zur Antennenausrichtung

Begriffe Haufig verwendete Begriffe in diesem Handbuch werden an dieser Stelle
festgelegt:
Lokales Netz Externes Netz
N\
Admin-PC g Admin-PC

E Router/ g

— . Firewall

Lokale . HSDPA, Externe
Applikation . UMTS, o o [ g Gegenstellen

(E-)GPRS

Lokale

Applikation Drahtlose IP-Verbindung
tber HSDPA, UMTS, (E-)GPRS
Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.
Lokales Netz Netzwerk, angeschlossen an der lokalen Schnittstelle der TAINY xMOD.

Das lokale Netz enthélt mindestens eine lokale Applikation.

Lokale Schnittstelle Schnittstelle der TAINY xMOD zum Anschluss des lokalen Netzes. Die
Schnittstelle ist am Gerat mit 10/100-Base-T gekennzeichnet. Es handelt
sich um eine Ethernet-Schnittstelle mit 10Mbit/s oder 100Mbit/s Datenrate
(Autosensing MDI/MDIX).
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Lokale Applikation

Admin-PC

Externes Netz

Externe Gegenstellen

(E-)GPRS

VPN-Gateway

Gegeniberliegendes
Netz

Mobilfunknetz

Datenfunkdienst

Lokale Applikationen sind Netzwerkkomponenten im lokalen Netz, zum
Beispiel eine programmierbare Steuerung, eine Maschine mit Ethernet-
Schnittstelle zur Ferniiberwachung, ein Notebook bzw. PC oder der Admin-
PC.

Rechner mit Web-Browser (z.B. MS Internet Explorer ab Version 7 oder
Mozilla Firefox ab Version 2) angeschlossen an das lokale Netz oder das
externe Netz, mit dem die Konfiguration der TAINY xMOD durchgefihrt wird.
Der Web-Browser muss HTTPS unterstltzen. Fur die Geratekonfiguration
Uber SSH wird auf dem Admin-PC ein SSH-Client, wie z.B. putty benétigt.

Externes Netzwerk, mit dem das TAINY HMOD tUber HSDPA, UMTS,
EGPRS oder GPRS verbunden ist. Externe Netze sind das Internet oder ein
privates Intranet.

Externes Netzwerk, mit dem das TAINY EMOD Uber EGPRS oder GPRS
verbunden ist. Externe Netze sind das Internet oder ein privates Intranet

Externe Gegenstellen sind Netzwerkkomponenten im externen Netz, z.B.
Web-Server im Internet, Router im Intranet, ein zentraler Firmenserver, ein
Admin-PC und vieles mehr.

EGPRS oder GPRS, je nach Verfiigbarkeit der Dienste.

Komponente des externen gegenuberliegenden Netzes, die IPsec
unterstitzt und kompatibel ist zum TAINY HMOD-V2-10 sowie TAINY
EMOD-V2-I0.

Externes Netz, mit dem das TAINY xMOD eine VPN-Verbindung aufbaut.

Infrastruktur und Technologie zur drahtlosen mobilen Sprach- und
Datenkommunikation.

Das TAINY HMOD ist fur den Einsatz in UMTS-Mobilfunknetzen und GSM-
Mobilfunknetzen gebaut,

Das TAINY EMOD fir den Einsatz in EDGE-/GSM-Mobilfunknetzen gebaut.

VVom verwendeten Mobilfunknetz bereitgestellte Dienste zur
Datenlbertragung, die vom TAINY xXMOD genutzt werden kénnen:

TAINY HMOD TAINY EMOD

V2-10 L1-I10 V2-10 L1-I10
UMTS-Mobilfunknetz X X - -
HSDPA X X -
UMTS data X X -
GSM-Mobilfunknetz (mit EDGE) X X X X
E-GPRS X X X X
GPRS X X X X
CsD X*) X*) X X

*) CSD nur, wenn nicht in einem HSDPA/ UMTS Netz eingebucht

TAINY xMOD
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2 Inbetriebnahme

2.1 Schritt fUr Schritt

Gehen Sie bei der Inbetriebnahme des TAINY xMOD bitte in folgenden Schritten vor:

Schritt Kapitel

1. Machen Sie sich bitte zunachst mit den Voraussetzungen fir den 2.2
Betrieb des TAINY xMOD vertraut.

2. Lesen Sie bitte sehr sorgfaltig die Sicherheitshinweise und weitere
Hinweise am Beginn dieses Anwenderhandbuches und befolgen Sie
diese bitte unbedingt.

3. Machen Sie sich bitte vertraut mit den Bedienelementen, Anschliissen 2.3 bis 2.6
und Betriebsanzeigen des TAINY xMOD.

4. Schlief3en Sie einen PC mit Web-Browser (Admin-PC) an die lokale 33,34
Schnittstelle (10/100 BASE-T) des TAINY xMOD an.

5. Tragen Sie Uber die Web-Oberflache des TAINY xMOD die PIN 5.1
(Personliche Identifikations-Nummer der SIM-Karte ein).

6. Trennen Sie das TAINY xMOD wieder von der Versorgungsspannung. 2.6

7. Legen Sie die SIM-Karte in das Gerat ein. 2.7

8. Schliel3en Sie die Antenne an. 2.6

9. Verbinden Sie das TAINY xMOD mit der Versorgungsspannung. 2.6

10. Richten Sie das TAINY xMOD nach Ihren Anforderungen ein. 3 bis 11

11. Schlie3en Sie lhre lokale Applikation an. 2.6
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2.2 Voraussetzungen fir den Betrieb

Um das TAINY xMOD betreiben zu kénnen, missen die folgenden Informationen vorliegen und die
folgenden Voraussetzungen erfillt sein:

Antenne

Spannungs-Versorgung

SIM-Karte
PIN

HSDPA / UMTS/
EGPRS / GPRS
Freischaltung

CSD 9600 bit/s
Freischaltung

Eine Antenne, angepasst auf die Frequenzbander des von Ihnen gewahlten
UMTS/GSM-Mobilfunknetzes: 850 MHz, 900 MHz, 1800 MHz, 1900 MHz
oder 2100 MHz. Verwenden Sie bitte Antennen aus dem Zubehér zum
TAINY xMOD, da diese fir den Betrieb mit den Geraten geprift sind.

Siehe Kapitel 2.6.

Eine Spannungsversorgung mit einer Spannung zwischen 12 Vpc und 60
Vpc, die einen ausreichenden Strom liefern kann (lgyst > 1,26 A).

Siehe Kapitel 2.6 und Kapitel 13.

Eine SIM-Karte des ausgewahlten Mobilfunkbetreibers.
Die PIN der SIM-Karte

Die SIM-Karte muss von lhrem Mobilfunk-Netzbetreiber fiir die Dienste
HSDPA, UMTS data (nur TAINY HMOD) und / oder EGPRS oder GPRS
freigeschaltet sein.

Die Zugangsdaten missen bekannt sein:
Access Point Name (APN)
Benutzername

Passwort

Die SIM-Karte muss von Ihrem Mobilfunk-Netzbetreiber fur den CSD-Dienst
freigeschaltet sein, wenn Sie die Fernkonfiguration tber
Datenwahlverbindungen, siehe Kapitel 8.3, nutzen méchten.

TAINY xMOD
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2.3 Uberblick

AT Anschlussklemmen der
Stromversorgung

Bi Service-Taster

Ci Antennenbuchse Typ SMA

Di Betriebsanzeigen S, Q, C

EV Service (USB) i Reserviert fiir spatere
Anwendungen

Fi Anschlussklemmen des Schalteingang
und Schaltausgangs

Gi 10/100-Base-T - RJ45-Buchse zum
Anschluss des lokalen Netz

Hi Betriebsanzeigen

POWER, LAN, IN, OUT
VPN (nur TAINY xMOD-V2-10)

2.4 Service-Taster

Auf der Frontseite des TAINY xMOD befindet sich ein kleines Loch (siehe
B), hinter dem sich ein Taster befindet. Benutzen Sie einen diinnen
Gegenstand, z.B. eine aufgebogene Biroklammer, um den Taster zu
drucken

Wenn Sie den Taster langer als 5 sec drticken, fuhrt das TAINY xXMOD
einen Neustart durch und ladt dabei die Werkseinstellungen.
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2.5 Betriebsanzeigen

Das TAINY xXMOD-V2-10 hat jeweils 8 Signalleuchten (LEDs), das TAINY XMOD-L1-10 hat 7
Signalleuchten (LEDs) zur Anzeige des Betriebszustands.

Die 3 Signalleuchten auf der linken Geratehalfte zeigen den Zustand des Funkmodems an:

TAINY HMOD
Leuchte Zustand Bedeutung
S (Status) Langsam blinkend PIN-Ubergabe
Schnell blinkend PIN-Fehler / SIM-Fehler
EIN PIN-Ubergabe erfolgreich
Q (Quality) AUS Nicht im GSM-Netz eingebucht

Kurz aufblinkend
Langsam blinkend
EIN mit kurzen Unterbrechungen

EIN

Signalstarke schlecht (CSQ < 6)
Signalstarke mittel (CSQ= 6..10)
Signalstarke gut (CSQ=11-18)
Signalstarke sehr gut (CSQ > 18)

C (Connect)

AUS
Schnell blinkend

Langsam blinkend

Keine Verbindung
Service Ruf Uber CSD aktiv
EGPRS/GPRS-Verbindung aktiv

EIN

HSDPA/UMTS-Verbindung aktiv

S,Q,C
gemeinsam

schnelles Lauflicht
langsames Lauflicht

synchrones schnelles Blinken

Booten
Update
Fehler

TAINY xMOD
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TAINY EMOD
Leuchte Zustand Bedeutung
S (Status) Langsam blinkend PIN-Ubergabe
Schnell blinkend PIN-Fehler / SIM-Fehler
EIN PIN-Ubergabe erfolgreich
Q (Quality) AUS Nicht im GSM-Netz eingebucht

Kurz aufblinkend
Langsam blinkend
EIN mit kurzen Unterbrechungen

EIN

Signalstarke schlecht (CSQ < 6)
Signalstarke mittel (CSQ= 6..10)
Signalstarke gut (CSQ=11-18)
Signalstarke sehr gut (CSQ > 18)

C (Connect)

AUS
Schnell blinkend
EIN mit kurzen Unterbrechungen

EIN

Keine Verbindung

Service Ruf Uber CSD aktiv
GPRS-Verbindung aktiv
EGPRS-Verbindung aktiv

S,QC
gemeinsam

schnelles Lauflicht
langsames Lauflicht

synchrones schnelles Blinken

Booten
Update
Fehler
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TAINY xMOD-V2-10

Die 5 Signalleuchten auf der rechten Gerétehélfte zeigen den Zustand weiterer Geratefunktionen an:

Leuchte Zustand Bedeutung
POWER EIN Gerat eingeschaltet, Betriebsspannung liegt
an
AUS Gerat ausgeschaltet, Betriebsspannung
fehlt
LAN EIN Ethernet-Verbindung zur lokalen Applikation
bzw. zum lokalen Netz hergestellt
AUS Keine Ethernet-Verbindung zur lokalen
Applikation bzw. zum lokalen Netz
EIN mit kurzen Unterbrechungen Datentransfer tber die Ethernet-Verbindung
VPN EIN Mindestens eine VPN-Verbindung
aufgebaut
AUS Keine VPN-Verbindung aufgebaut
IN EIN Schalteingang aktiv
AUS Schalteingang nicht aktiv
ouT EIN Schaltausgang aktiv
AUS Schaltausgang nicht aktiv

TAINY XxMOD-L1-10

Die 4 Signalleuchten auf der rechten Geréatehdlfte zeigen den Zustand weiterer Geratefunktionen an:

Leuchte Zustand Bedeutung
POWER EIN Gerat eingeschaltet, Betriebsspannung liegt
an
AUS Gerat ausgeschaltet, Betriebsspannung
fehlt
LAN EIN Ethernet-Verbindung zur lokalen Applikation
bzw. zum lokalen Netz hergestellt
AUS Keine Ethernet-Verbindung zur lokalen
Applikation bzw. zum lokalen Netz
EIN mit kurzen Unterbrechungen Datentransfer tber die Ethernet-Verbindung
IN EIN Schalteingang aktiv
AUS Schalteingang nicht aktiv
ouT EIN Reserviert fur zukiinftige Anwendungen
AUS Reserviert fir zukiinftige Anwendungen
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2.6 Anschliusse

10/100-Base-T

Service (USB)

SMA Antennen-
Buchse

Am Anschluss 10/100-Base-T wird das lokale Netz mit den lokalen
Applikationen angeschlossen, z.B. eine programmierbare Steuerung eine
Maschine mit Ethernet-Schnittstelle zur Ferniiberwachung, ein Notebook
bzw. PC.

Zum Einrichten des TAINY xMOD schlieRen Sie hier den Admin-PC mit
Web-Browser an.

Die Schnittstelle unterstutzt Autonegotiation. Somit wird automatisch
erkannt, ob 10 Mbit/s oder 100 Mbit/s Ubertragungsgeschwindigkeit auf dem
Ethernet genutzt wird.

Das verwendete Anschlusskabel muss einen RJ45-Stecker haben. Es kann
Cross-over oder Eins-zu-Eins verdrahtet sein (MDI/MDIX).

Diese Schnittstelle ist beim TAINY xMOD ohne Funktion und reserviert fur
spatere Anwendungen. Bitte schlie3en Sie hier keine Geréte an. Der Betrieb
des des TAINY xMOD kdnnte gestotrt werden.

Das TAINY xMOD hat eine Antennenbuchse vom Typ SMA zum Anschluss
der Antenne. Achten Sie darauf, dass im Betrieb immer eine Antenne
angeschlossen ist.

Die verwendete Antenne soll eine Impedanz von ca. 50 Ohm haben. Sie
muss abgestimmt sein fur GSM 900MHz und DCS 1800MHz oder GSM 850
MHz und PCS 1900 MHz, oder fir UMTS 2100 MHz je nachdem, welche
Frequenzbander ihr UMTS/GSM-Mobilfunkbetreiber verwendet. In Europa
und China werden GSM 900MHz, DCS 1800MHz und UMTS 2100MHz
verwendet, in den USA verwendet man GSM 850 MHz und PCS 1900 MHz
(auch fur UMTS). Bitte erkundigen Sie sich bei Ihrem Netzbetreiber.

Die Anpassung (VSWR) der Antenne muss 1:2,5 oder besser sein.

Achtung:

Verwenden Sie bitte nur Antennen aus dem Zubehdérprogramm fir das
TAINY xMOD. Diese Antennen sind von uns gepruft und gewahrleisten die
beschriebenen Produkteigenschaften.

Bei der Installation der Antenne ist auf eine ausreichend gute Signalqualitat
zu achten (CSQ > 11). Nutzen Sie die Signalleuchten des TAINY xMOD, die
Ihnen die Signalqualitat anzeigen oder den Installationsmodus, siehe Kapitel
5.6. Achten Sie bitte darauf, dass sich keine grof3en metallischen
Gegenstande (z.B. Stahlbeton) in der Nahe der Antenne befinden.

Bitte beachten Sie die Montage- und Gebrauchsanleitung der verwendeten
Antenne

Warnung:

Bei AuBenmontage der Antenne muss die Antenne zwecks Blitzschutzes
geerdet werden. Diese Arbeiten miussen von qualifiziertem Personal
durchgefiihrt werden.
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Schraubklemmen Versorgung Schalteingang/Schaltausgang

24V OV

-

11+ [1- O1a O1b

24V | OV Versorgungs- Das TAINY xMOD arbeitet mit einer Gleichspannung von 12-60 V DC,
Spannung nominell 24 V DC. Diese Versorgungsspannung wird an die
Schraubklemmen der linken Geratehélfte angeschlossen.

Die Stromaufnahme betragt etwa 450mA bei 12V und 100mA bei 60V (lgyst
> 1,26 A).

Warnung:
Das Netzteil des TAINY xMOD ist nicht potentialgetrennt.

Beachten Sie bitte die Sicherheitshinweise am Anfang dieses Handbuchs.

Hinweis:

Achten Sie bitte auf eine ausreichende Dimensionierung der
Versorgungsquelle. Eine zu schwache Versorgung kann zu einem instabilen
Betrieb fuhren.

Schalteingang Das TAINY xMOD hat einen Schalteingang. Der Schalteingang hat seine
11+/ 11- Anschlisse an den Schraubklemmen der rechten Geratehalfte. Die
Klemmen sind mit 11+/I1- bezeichnet.

IX+
IX- ;K >
Un,= 5 ¢é30V;>5¥%nhus: UJ<12V

In

Zur Funktion des Schalteingangs siehe auch Kapitel 9.6.

Warnung:

Der Schalteingang ist gegentiber den anderen Anschlissen des TAINY
XMOD galvanisch getrennt. Verbindet die am TAINY xMOD angeschlossene
Installation ein Signal des Schalteingangs galvanisch mit der
Versorgungsspannung, darf zwischen jedem Signal des Schalteingangs und
jedem Anschluss der Versorgungsspannung des TAINY xMOD die
Spannung jeweils 60V nicht Giberschreiten.
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Schaltausgang
Ola/ Olb

Das TAINY xMOD-V2-10 hat einen Schaltausgang. Der Schaltausgang hat
seine Anschliisse an den Schraubklemmen der rechten Geratehalfte. Die
Klemmen sind mit O1a/O1b bezeichnet.

Ola

\ﬁﬂ (—
Qb T Unta = 30V: Iy = 20MA

Der Schaltausgang ist aktiv (Schalter geschlossen), wenn mindestens eine
VPN-Verbindung aufgebaut ist.

Der Schaltausgang ist nicht aktiv (Schalter offen), wenn keine VPN-
Verbindung aufgebaut ist.

Warnung:

Der Schaltausgang ist gegentber den anderen Anschlissen des TAINY
XMOD galvanisch getrennt. Verbindet die am TAINY xMOD angeschlossene
Installation ein Signal des Schaltausgangs galvanisch mit der
Versorgungsspannung, darf zwischen jedem Signal des Schaltausgangs
und jedem Anschluss der Versorgungsspannung des TAINY xMOD die
Spannung jeweils 60V nicht Uberschreiten.

2.7 Die SIM-Karte einlegen

Achtung:

Bevor Sie die SIM-Karte einlegen, tragen Sie bitte im
TAINY xMOD (Uber die Web-Oberflache die PIN der SIM-
Karte ein. Siehe Kapitel 5.1.

1. Nachdem Sie die PIN der SIM-Karte eingetragen
haben, trennen Sie bitte das TAINY xMOD vollstandig
von der Versorgungsspannung.

2. Die Schublade fiur die SIM-Karte befindet sich auf der
Geraterickseite. In der Gehausedffnung befindet sich
direkt neben der Schublade fir die SIM-Karte ein
kleiner gelber Taster. Drucken Sie auf diesen Taster mit
einem spitzen Gegenstand, z.B. einem Bleistift.

Bei Druck auf den Taster, kommt die SIM-Karten-
Schublade aus dem Gehause.

3. Legen Sie die SIM-Karte so in die Schublade, dass ihre
vergoldeten Kontakte sichtbar bleiben.

4. Schieben Sie dann bitte die Schublade mit der SIM-
Karte vollstéandig in das Gehause.

Achtung!

Legen Sie die SIM-Karte auf keinen Fall im Betrieb ein oder entfernen Sie
sie. Die SIM-Karte und das TAINY xMOD kdnnten beschédigt werden.
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3 Konfiguration

3.1 Ubersicht

Fernkonfiguration

Konfiguration Uber die
lokale Schnittstelle

Die Konfiguration der Router- und Firewall-Funktionen erfolgt lokal oder aus
der Ferne Uber die web-basierte Administrations-Oberflache des TAINY
XMOD. Fir das TAINY xMOD-V2-10 kann zusatzlich eine Konfiguration der
VPN-Funktion erfolgen.

Eine Fernkonfiguration tber HTTPS oder CSD Zugang ist nur méglich,
sofern das TAINY xMOD fir Fernzugriffe konfiguriert ist. Sie gehen in
diesem Fall genauso vor, wie in Kapitel 8 beschrieben.

Die Voraussetzungen fur die Konfiguration tiber die lokale Schnittstelle sind:

Der Rechner (Admin-PC), mit dem Sie die Konfiguration vornehmen,
muss entweder

direkt an der Ethernet-Buchse des TAINY xMOD per
Netzwerkkabel angeschlossen sein

oder

Uber das lokale Netz direkten Zugriff auf das TAINY xMOD
haben.

Der Netzwerkadapter des Rechners (Admin-PC), mit dem Sie die
Konfiguration vornehmen, muss folgende TCP/IP Konfiguration haben:

IP-Adresse: 192.168.1.2
Subnetzmaske: 255.255.255.0

Statt der IP-Adresse 192.168.1.2 kdnnen Sie auch andere IP-
Adressen aus dem Bereich 192.168.1.x verwenden, aber nicht
192.168.1.1.

Wenn Sie mit dem Admin-PC tber das TAINY xMOD auch auf das
externe Netz zugreifen méchten, sind zusatzlich folgende
Einstellungen erforderlich:

Standardgateway: 192.168.1.1

Bevorzugter DNS-Server: Adresse des Domain Name Servers

3.2 Erlaubte Zeichen bei Benutzernamen, Passwortern und weiteren Eingaben

Benutzernamen,
Passworter und PIN

Hostnamen und APN

Bei Eingaben von Benutzernamen, Passwortern, Hostnamen, APN und PIN
sind folgende darstellbare ASCII-Zeichen erlaubt:

1$%&'()*+,./0123456789:;<=>?@ABCDEFGHIJKL
MNOPQRSTUVWXYZ[\]*_“abcdefghljklmnopqgrstu
vwxyz{|}

0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZa
bcdefghljklmnopqrstuvwxyz. -

TAINY xMOD
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3.3 TCP/IP Konfiguration des Netzwerkadapters unter Windows XP

Windows KlickenSieSt ar t , Verbinden mit Al |

Verbinden m Klicken Sie dann auf LAN-Verbindung. Wébhlen sie im Dialogfeld

Eigenschaften von LAN-Verbindung die Registerkarte Allgemein und
markieren Sie dort den Eintrag Internetprotokoll (TCP/IP). Offnen Sie
Eigenschaften durch klicken auf diese Schaltflache.

Es erscheint das Fenster Eigenschaften von Internetprotokoll TCP/IP (siehe
Abbildung unten).

Hinweis:

Der Weg der zum Dialogfeld Eigenschaften von LAN-Verbindung fuhrt hangt
von lhren Windows Einstellungen ab. Kénnen Sie das Dialogfeld nicht
finden, suchen Sie bitte in der Windows-Hilfe nach LAN-Verbindung oder
Eigenschaften von Internetprotokoll TCP/IP.

Eigenschaften von Internet Protocol (TCP; x|

Allgemein |

IP-Einzstellungen kionnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funklion unterstiitzt. “wenden Sie sich andemfalls an
den Metzwerkadministrator, um die gesigneten [P-Einstellungen zu
beziehen.

" |P-Adresse automatisch beziehen

—{* Faolgende IP-dresse verwenden:

1P-Adresse: 192 168, 1 . 2
Subnetzmazke: I 285 28R 28R 0
Standardgateway: 192 168, 1 .1

| DHE Serveradresse automatisch bezichen

—{* Folgende DMS-Serveradiessen verwenden:

Bevorzugter DMNS-Server 192 168 . 1 . 1|
Alternativer DMS-Server: I . . .
Erweitert... |

ok | abbrechen |

Geben Sie folgende Werte ein, um die Web-Oberflache des TAINY xMOD
zu erreichen:

IP-Adresse: 192.168.1.2
Subnetzmaske: 255.255.255.0

Geben Sie zuséatzlich folgende Werte ein, wenn Sie mit dem Admin-PC Uber
das TAINY xMOD auf das externe Netz zugreifen wollen:

Standardgateway: 192.168.1.1

Bevorzugter DNS-Server: Adresse des Domain Name Servers
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Bevorzugter DNS-
Server

Wenn Sie Adressen Uber einen Domain-Namen aufrufen (z. B.
www.neuhaus.de), dann muss auf einem Domain Name Server (DNS)
nachgeschlagen werden, welche IP-Adresse sich hinter dem Namen
verbirgt. Als Domain Name Server kénnen Sie festlegen:

DNS-Adresse des Netzbetreibers

oder

Lokale IP-Adresse des TAINY xMOD, sofern dieses zum Auflésen von
Hostnamen in IP-Adressen konfiguriert ist (siehe Kapitel 4.3). Dies ist
die Werkseinstellung.

Um den Domain Name Server in der TCP/IP-Konfiguration lhres
Netzwerkadapters festzulegen, gehen Sie wie oben beschrieben vor.

3.4 Konfigurations-Verbindung herstellen

Web-Browser
einrichten

Startseite des
TAINY xMOD
aufrufen

Sicherheitshinweis
bestatigen

Gehen Sie wie folgt vor:

1. Starten Sie einen Web-Browser.

(z.B. MS Internet Explorer ab Version 7 oder Mozilla Firefox ab Version
2; der Web-Browser muss SSL (d. h. HTTPS) unterstitzen.)

2. Achten Sie darauf, dass der Browser beim Starten nicht automatisch
eine Verbindung wahlt.

Im MS Internet Explorer 7 nehmen Sie diese Einstellung wie folgt vor:
Meni Extras, Internetoptionen..., Registerkarte Verbindungen: Die
Option Keine Verbindung wahlen muss aktiviert sein.

3. Inder Adresszeile des Browsers geben Sie die Adresse TAINY xMOD
vollstandig ein. Gemal Werkseinstellung lautet diese:

https://192.168.1.1

Folge: Es erscheint ein Sicherheitshinweis. Beim Internet Explorer 7 zum
Beispiel dieser:

@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
A

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen
Zertifizierungsstelle ausgestellt.

Das Sicherheitszertifikat dieser Website wurde fUr eine andere Adresse der Website
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.
& Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

4. Quittieren Sie den entsprechenden Sicherheitshinweis mit AL a d e n

Webseite fortsetzen éif

TAINY xMOD
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Benutzername und
Passwort eingeben

Die Startseite wird
angezeigt

Hinweis

Da das Gerat nur Uber verschlisselte Zugange administrierbar ist, wird es
mit einem selbst unterzeichneten Zertifikat ausgeliefert. Bei Zertifikaten mit
Unterschriften, die dem Betriebssystem nicht bekannt sind, erfolgt ein
Sicherheitshinweis. Sie kénnen sich das Zertifikat anzeigen lassen.

Aus dem Zertifikat muss erkenntlich sein, dass es fir Dr. Neuhaus
Telekommunikation GmbH ausgestellt wurde. Die Web-Oberflache wird Gber
eine IP-Adresse adressiert und nicht Glber einen Namen, daher stimmt der
im Sicherheitszertifikat angegebene Name nicht mit dem im Zertifikat
Uberein.

5. Sie werden aufgefordert, den Benutzernamen und das Passwort
(Kennwort) anzugeben:

Yerbindung zu 192.168.1.1 herstelle 2=
=
e

iR

Meuhaus Router

Benutzername: Iﬂ root j

Eennwork: | LTI

[ Kennmwort speichern

oK I abbrechen

Die werkseitige Voreinstellung lautet:

Benutzername: root
Kennwort: root
Hinweis

Sie sollten auf jeden Fall das Passwort (Kennwort) andern. Die werkseitige
Voreinstellung ist allgemein bekannt und ist kein ausreichender Schutz. Im
Kapitel 3.8 ist beschrieben, wie das Passwort geandert werden kann.

Nach Eingabe von Benutzernamen und Passwort erscheint im Web-Browser
die Startseite des TAINY xMOD mit einem Uberblick tiber den
Betriebszustand, siehe Kapitel 3.5.
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Die Startseite wird
nicht angezeigt

Sollte auch nach wiederholtem Versuch der Browser melden, dass die Seite
nicht angezeigt werden kann, versuchen Sie Folgendes:

Uberprifen Sie die Hardware-Verbindung. Dazu bei einem Windows-
Rechner tber die DOS-Eingabeaufforderung (Menl Start, Programme,
Zubehor, Eingabeaufforderung) folgenden Befehl eingeben:

ping 192.168.1.1

Wenn innerhalb der vorgegebenen Zeitspanne die Meldung uber den
Ruck-Empfang der 4 ausgesendeten Pakete nicht erscheint,
Uberprifen Sie bitte das Kabel, die Anschliisse und die Netzwerkkarte.

Achten Sie darauf, dass der Browser keinen Proxy Server verwendet.
Im MS Internet Explorer (Version 7.0) nehmen Sie diese Einstellung
wie folgt vor: Meni Extras, Internetoptionen..., Registerkarte
Verbindungen: Unter LAN-Einstellungen auf die Schaltflache
Einstellungen... klicken, im Dialogfeld Einstellungen fir lokales
Netzwerk (LAN) dafiir sorgen, dass unter Proxyserver der Eintrag
Proxyserver fir LAN verwenden nicht aktiviert ist.

Falls andere LAN-Verbindungen auf dem Rechner aktiv sind,
deaktivieren Sie diese fur die Zeit der Konfiguration.

Unter Windows Meni Start, Verbinden mit ..., Systemsteuerung, Alle
Verbindungen anzeigen unter LAN oder Hochstgeschwindigkeits-
Internet die betreffende Verbindung mit der rechten Maustaste klicken
und im Kontextmenu Deaktivieren wahlen.

Geben Sie die Adresse des TAINY xMOD mit Slash ein:
https://192.168.1.1/

TAINY xMOD
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3.5 System Status (Startseite)

System Status

Aktuelle Systemzeit

Verbunden seit

Externer Hosthame

Zugewiesene IP-
Adresse

Verbindung

Uberblick
» System
» Netzwerk Intern
» Netzwerk Extern
» Sicherheit
» IPSec VPH
» Zugang
» SMS
» SHMP
» Wartung

Aktuelle Systemzeit

Verbunden seit

Externer Hostname

Zugewiesene IP

NTP Synchronisation

DynDNS

Remote HTTPS.

Remote SSH

€SD Einwahl

SHMP

SHMP Trap

Volumeniiberwachung

‘Anzahl aktivierte Firewall Regeln

System -

20110905, 10:48
Mon Sep 5 10:32:49 CEST
2011

172.17.169.159

000000

Status
Verbindung
Signal (CSQ Level)

Verwendeter APN
IMSI

Aktuelle Cell ID

Anzahl GSM
Verbindungsversuche (24h)

Gesendete Bytes
Empfangene Bytes

Gesendete Bytes seit
Inbetriebnahme

Empfangene Bytes seit
Inbetriebnahme

Datenvolumen (Bytes / aktueller
Monat)

Warnschwelle (Bytes)

Aktuelle Systemversion

unTS
17 (79 dbm)

internet.m2mplus.de
262034840011441
28531
2

4024
4176

2380416
18259424
0

1000000

1214

Nach Aufrufen der Web-Oberflache des TAINY xMOD und der Eingabe von
Benutzernamen und Passwort erscheint ein Uberblick tiber den aktuellen

Betriebszustand des Gerates.

Hinweis

Benutzen Sie die Funktion Aktualisieren des Web-Browsers um die
angezeigten Werte auf den aktuellen Stand zu bringen.

Zeigt die aktuelle Systemzeit des TAINY xMOD an, im Format:

Jahri Monati Tag, Stunden i Minuten

Zeigt an, wie lange die aktuelle Verbindung zum Datenfunkdienst besteht.

Zeigt den Hostnamen (z.B. tainy.mydns.org) des TAINY xMOD an, wenn ein
DynDNS-Dienst verwendet wird.

Zeigt die IP-Adresse an, unter der das TAINY xMOD Uber den

Datenfunkdienst zu erreichen ist. Diese IP-Adresse wird dem TAINY xMOD
vom Datenfunkdienst zugewiesen.

Zeigt an ob, und welche Funkverbindung besteht.
Bei TAINY HMOD:
UMTS-Verbindung (IP-Verbindung Gber HSDPA, UMTS data)

GPRS/EDGE-Verbindung (IP-Verbindung Gber EGPRS oder GPRS)
CSD-Verbindung (Service-Verbindung tber CSD)
Bei TAINY EMOD:
EDGE-Verbindung (IP-Verbindung Gber EGPRS)
GPRS-Vebindung (IP-Verbindung Uber GPRS)
CSD-Verbindung (Service-Verbindung uber CSD)

Hinweis

Es kann vorkommen, dass eine Funkverbindung und auch eine
zugewiesene |IP-Adresse angezeigt werden, die Verbindungsqualitat aber
dennoch nicht ausreicht um Daten zu Ubertragen. Aus diesem Grunde
empfehlen wir, die aktive Verbindungsiiberwachung (siehe Kapitel 5.2) zu

nutzen.
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Signal (CSQ Level)

Verwendeter APN

IMSI

NTP-Synchronisation

DynDNS

Remote HTTPS

Remote SSH

CSD-Einwahl
NUR TAINY EMOD

SNMP

SNMP-Trap

Volumeniberwachung

Gibt die Starke des GSM-Signals als CSQ-Wert und (in Klammern) als
RSSI-Wert in dBm an.

CSQ < 6: Signalstarke schlecht
CSQ=6..10: Signalstarke mittel

CSQ=11-18: Signalstarke gut

CSQ > 18: Signalstarke sehr gut

CSQ =99: Keine Verbindung zum Funknetz

Zeigt den verwendeten APN (= Access Point Name) des Datenfunkdienstes
an.

Zeigt die Teilnehmerkennung an, die auf der verwendeten SIM-Karte
gespeichert ist.

Anhand der IMSI (= International Mobile Subscriber Identity) erkennt der
GSM-Netzbetreiber die Berechtigungen und vereinbarten Dienste der SIM-
Karte.

Zeigt an, ob die NTP-Synchronisation aktiviert ist.
o NTP-Synchronisation aktiviert.

8 NTP-Synchronisation nicht aktiviert
Zeigt an, ob ein DynDNS-Dienst aktiviert ist.
O DynDNS-Dienst aktiviert.

€9 DynDNS-Dienst nicht aktiviert

Zeigt an, ob Zugriffe auf die Web-Oberflache des TAINY xMOD aus der
Ferne Uber den Datenfunkdienst erlaubt sind (siehe Kapitel 8.1).

Q Der Zugriff per HTTPS ist erlaubt.
8 Der Zugriff per HTTPS ist nicht erlaubt.

Zeigt an, ob Zugriffe auf die SSH-Konsole des TAINY xMOD aus der Ferne
Uber den Datenfunkdienst erlaubt sind (siehe Kapitel 8.2).

@) Der Zugriff per SSH ist erlaubt.
€9 Der Zugriff per SSH ist nicht erlaubt.
Zeigt an, ob CSD-Serviceanrufe aus der Ferne erlaubt sind.

0 CSD-Serviceanrufe sind mdoglich.
€9 CsD-Serviceanrufe sind nicht méglich.

Zeigt an, ob das Setzen und Lesen von Parametern per SNMP freigegeben
ist (siehe Kapitel 11.1):

Q Setzen/Lesen von Parametern per SNMP ist erlaubt.

8 Setzen/Lesen von Parametern per SNMP ist nicht erlaubt.

Zeigt an, ob das Versenden von SNMP-Benachrichtigungen (SNMP-Traps)
freigegeben ist (siehe Kapitel 11.2):

Q Versand von SNMP-Benachrichtungen aktiviert.

8 SNMP-Benachrichtungen nicht aktiviert.

Zeigt an, ob die Volumeniberwachung eingeschaltet ist (siehe Kapitel 5.7):
0 Volumenuberwachung ist aktiviert.

8 Volumenuberwachung ist nicht aktiviert.

TAINY xMOD
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Aktuelle Cell ID

Anzahl GSM-
Verbindungsversuche
(24h)

Gesendete Bytes /
Empfangene Bytes

Gesendete Bytes /
Empfangene Bytes
seit Inbetriebnahme

Datenvolumen (Bytes /
aktueller Monat)

Warnschwelle (Bytes)

Anzahl aktivierter
Firewall-Regeln

Zeigt die Kennung der Mobilfunk-Basisstation an, mit der das TAINY xMOD
derzeit verbunden ist.

Zeigt die Anzahl der Anmeldeversuche des TAINY xMOD am APN seit 0:00
Uhr (Systemzeit) an. Der Wert 0 zeigt an, dass kein erneuter
Anmeldeversuch stattgefunden hat.

Zeigt die Anzahl der Bytes an, die wahrend der bestehenden Verbindung
Uber den Datenfunkdienst gesendet bzw. empfangen worden sind. Die
Zahler werden bei Aufbau einer neuen Verbindung zurtickgesetzt.

Hinweis

Diese Zahlen dienen nur als Anhaltspunkt fir das Datenvolumen und
kénnen von der Abrechnung des Netzbetreibers abweichen.

Zeigt die Anzahl der Bytes an, die seit dem letzten Laden der
Werkseinstellung tber den Datenfunkdienst gesendet bzw. empfangen
worden sind. Die Zahler werden bei Laden der Werkseinstellung
zurlickgesetzt.

Zeigt die Anzahl der gesendeten und empfangenen Bytes seit Monatsbeginn
(Systemzeit) an.

Hinweis

Diese Zahlen dienen nur als Anhaltspunkt fir das Datenvolumen und
kénnen von der Abrechnung des GSM-Netzbetreibers deutlich abweichen.

Die NTP-Synchronisation muss aktiviert sein.

Zeigt die eingestellte Warnschwelle des Datenvolumens an, bei der das
TAINY xMOD eine Benachrichtigung versendet.

Zeigt an wie viele Firewall-Regeln aktiviert sind.

Aktuelle Systemversion Zeigt die Versionsnummer der Software des TAINY xMOD an.

3.6 Konfiguration vornehmen

Konfiguration
durchfihren

NUR TAINY HMOD-V2-10
NUR TAINY EMOD-V2-10

Zur Konfiguration gehen Sie wie folgt vor:

Uberblick
» System
w Netzwerk Intern
w Grundeinstellungen

1. Per Menil den gewilinschten
Einstellbereich aufrufen

2. auf der betreffenden Seite die

gewlinschten Eintrage machen LakRiciEe
oder mit Zurticksetzen die o

aktuelle, nicht gespeicherte
Eingabe wieder l6schen.

> Erweiterte
Einstellungen

» Hetzwerk Extern

3. mit Speichern bestétigen, so dass » Sicherheit
die Einstellungen vom Gerat » IPSec VPH
.. » Zugang
Ubernommen werden. S
» SHMP
» Wartung

Hinweis zum Funktionsumfang

Der Menupunkt IPsec-VPN findet sich nur beim TAINY HMOD-V2-10 und
TAINY EMOD-V2-10.
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Fehleingaben

o

Je nachdem, wie Sie das TAINY xMOD konfigurieren, missen Sie
gegebenenfalls anschlieBend die Netzwerkschnittstelle des lokal
angeschlossenen Rechners bzw. Netzes entsprechend anpassen.

A Tragen Sie bei der Eingabe von IP-Adressen, die IP-Adress-
Teilnummern immer ohne fiihrende Nullen ein, z.B.: 192.168.0.8.

Das TAINY xMOD pruft Ihre Eingaben. Grobe Fehler werden beim Speichern
erkannt und das betroffene Eingabefeld wird markiert.

IP Adressen
P Hetzmaske Neu

19216811 256.255.255.0

192.168.1.1

255.265.255.0 Laschen

Speichern Zuricksetzen

3.7 Konfigurations-Profile

Wartung >
Konfigurations-
Profile

Funktion

Profil hochladen

Profil anlegen

Gespeicherte
Konfigurations-Profile

Uberblick
» system
» Netzwerk Intern

Wartung - Konfigurations Profile

» Netzwerk Extern Profil hochladen Durchsuchen, Absenden

» Sicherheit

» IPSec VPN

» Zugang

» SMs

» SHMP

v Wartung
Update
Konfigurations
Profile
Neustart

Profil anlegen Anlegen

Gespeicherte Konfigurations Profile
Name

MeinTainy.tgz Aktivieren Download Léschen

Standard Konfiguration Aktivieren

Remote Logging
SWinfo

HW Info

Snapshot
Werkseinstellung

Die Einstellungen des TAINY xMOD kdnnen in Konfigurations-Profilen
(Dateien) gespeichert und jederzeit neu geladen werden.

Ladt ein zuvor erstelltes und auf den Admin-PC gespeichertes
Konfigurations-Profil in das TAINY xMOD. Dateien mit Konfigurations-
Profilen haben die Dateiendung *.tgz.

Mit Durchsuchen kénnen Sie auf dem Admin-PC nach Konfigurations-
Profilen suchen,

mit Absenden laden Sie das Konfigurations-Profil in das TAINY xMOD.

Es wird dann in der Tabelle der gespeicherten Konfigurations-Profile
angezeigt.

Speichert die aktuellen Einstellungen des TAINY xXMOD in einem
Konfigurations-Profil.

Geben Sie zunéchst einen Namen fur das Profil in dem Eingabefeld ein.
Fur den Namen durfen folgende Zeichen verwendet werden:

().-0123456789ABCDEFGHIJKLMNOPQRSTUVWX
YZ[]_abcdefghljklmnopgrstuvwxyz

Mit Anlegen werden die Einstellungen in einem Profil mit diesem Namen
gespeichert und dann in der Tabelle der gespeicherten Konfigurations-
Profile angezeigt.

Die Tabelle der gespeicherten Konfigurations-Profile zeigt alle Profile an, die
in dem TAINY xMOD gespeichert sind.

Ladt das Profil auf den Admin-PC.

Das TAINY xMOD bernimmt die Einstellungen des
ausgewahlten Konfigurations-Profils und arbeitet mit diesen
weiter.

Download

Aktivieren

TAINY xMOD
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Konfigurations-Profile
per SSH laden und
aktivieren.

Loéschen Das Konfigurations-Profil wird geldscht.

Das Profil Standard Konfiguration enthéalt die
Werkseinstellungen und kann nicht geléscht werden.

Konfigurations-Profile kbnnen auch tber den SSH-Zugang (siehe Kapitel
8.2) in das TAINY xMOD geladen und aktiviert werden.

Kopieren Sie dazu das Konfigurations-Profil (z.B. TAINY.tgz) per SSH in das
Verzeichnis /webserver/profiles/.

Kopieren Sie danach eine Trigger-Datei mit folgenden Namen in das gleiche
Verzeichnis:

<Konfigurations-Profil>@now.trigger

Sobald das TAINY xMOD diese Datei in dem Verzeichnis erkennt, wird das
neue Konfigurations-Profil tibernommen. Der Inhalt der Trigger-Datei spielt
keine Rolle.

Beispiel:
Konfigurations-Profil:  TAINY.tgz
Trigger-Datei: TAINY.tgz@now.trigger

3.8 Passwort andern

Zugang > Passwort

Funktion

Zugangspasswort

(Werkseinstellung)

Neues
Zugangspasswort
(mit Wiederholung)

Uberblick Zugang - Passwort

» system

» lNetzwerk Intern

» Netzwerk Extern Neues Zugangspasswort ~~ eessss

» Sicherheit

» IPSec VPN

v Zugang
Passwort Speichern | | Zuriicksefzen
HTTPS
SSH

lleues Zugangspasswort (Wiederholung) ~ seeees

CSD Einwahl
» sms
» sump
» Wartung

Der Zugang zum TAINY xMOD ist durch ein Zugangspasswort geschitzt.
Dieses Zugangspasswort schiitzt sowohl den Zugang Uber die

lokale Schnittstelle auf die Web-Oberflache und
lokale Schnittstelle auf die SSH-Konsole

wie auch den Zugang Uber die verfigbare Funkverbindung (HSDPA, UMTS,
EGPRS oder GPRS)

per https auf die Web-Oberflache und
per ssh auf die SSH-Konsole

Die Werkseinstellung fur das TAINY xMOD lautet:
Passwort: root

Benutzername: root (kann nicht verandert werden)

Hinweis

Bitte andern Sie das Passwort sofort nach Inbetriebnahme. Die werkseitige
Voreinstellung ist allgemein bekannt und bietet keinen ausreichenden
Schutz.

Um das Passwort zu dndern, geben Sie bei Neues Zugangspasswort das
neu ausgewahlte Passwort ein und wiederholen Sie die Eingabe im Feld
Neues Zugangspasswort (Wiederholung).

Mit Zuriicksetzen werden Ihre noch nicht gespeicherten Eingaben
verworfen. Mit Speichern wird das neue Passwort ilbernommen.
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3.9 Neustart

Wartung > b Wartung - Neustart
Neustart Sittae v Sofortiger lleustart Neustart
» Sicherheit
» IPSec VP Tiglichen leustart verwenden Ja v
» Zugang
: ::":P Zeitpunkt des tigiichen lleustarts 01:00
v Wartung
Update Speichern Zuricksetzen
g:)oltn_l‘llgurations
Neustart
Remote Logging
SW iInfo
HW Info
Snapshot
Werkseinstellung
Funktion Obwohl das TAINY xMOD fur den Dauerbetrieb ausgelegt ist, kann es bei

solch einem komplexen System zu Stérungen kommen, oftmals ausgelost
durch aul3ere Einwirkung. Ein Neustart kann diese Stérungen beheben.

Der Neustart setzt die Funktionen des TAINY xMOD zurtick. Aktuelle
Einstellungen entsprechend des Konfigurations-Profils &ndern sich nicht.
Nach dem Neustart arbeitet TAINY xMOD mit diesen Einstellungen weiter.

Sofortiger Neustart Der Neustart wird sofort ausgefiihrt, wenn Sie auf Neustart klicken.
Taglichen Neustart Der Neustart wird automatisch einmal am Tag ausgefuhrt, wenn Sie die
verwenden Funktion mit Ja einschalten.

Geben Sie den Zeitpunkt des téaglichen Neustarts an. Der Neustart erfolgt
bei der angegebenen Systemzeit. Bestehende Verbindungen werden

unterbrochen.
Werkseinstellung Téaglichen Neustart verwenden: Nein
Zeitpunkt des taglichen Neustarts: 01:00

3.10 Werkseinstellung laden

Wartun g> | Wartung - Werkeinstellung
We r ks e| n St el I un g : :ﬁ:::: ::eer,',‘. Zuriicksetzen auf Werkseinstellungen Zuriicksetzen
> wsecurn
» Zugang
» SMS
» SHmP
v Wartung
Update
;r:f';llge"mﬁo“s
Neustart
Remote Logging
SWinfo
HW Info
Snapshot
Werkseinstellung
Zurlcksetzen auf Das Betétigen der Schaltflache Zuriicksetzen ladt die werkseitigen
Werkskonfiguration Einstellungen, setzt die Passworter zurlick und 16scht die gespeicherten

Konfigurations-Profile und die archivierten Logbticher. Das TAINY HMOD-
V2-10 und das TAINY EMOD-V2-10 I6schen zusatzlich die gepeicherten
Zertifikate.

Service-Taster Das Zurucksetzen auf Werkseinstellungen kann auch tber den Service-
Taster ausgelost werden (siehe Kapitel 2.4).

Standard Konfiguration Wenn nur die werkseitigen Einstellungen geladen werden sollen, ohne das
die Konfigurations-Profile und die archivierten Logbucher geléscht werden,
aktivieren Sie nur die Standard-Konfiguration wie in Kapitel 3.7 beschrieben.
Fur das TAINY HMOD-V2-10 und das TAINY EMOD-V2-10 gilt dieser
Vorgang auch fir die Zertifikate.
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3.11 Gerateidentifikation

Uberblick
System i e
Gerateidentifikation
Gerite-
identifikation
» Hetzwerk Intern
» Hetzwerk Extern
» Sicherheit
» IPSec VPI
» Zugang
» SMS
» SHMP
» Wartung

System - Gerateidentifikation

Gerateidentifikation - Zeile 1

Geriteidentifikation - Zeile 2

Gerateidentifikation - Zeile 3

Geriiteidentifikation - Zeile 4

Speichern Zuriicksetzen

Gerateidentifikation T Das TAINY xMOD bietet vier Textfelder, in denen beliebige Zeichenketten
Zeilel-4 zum Beispiel zur Gerateidentifikation gespeichert werden kénnen.

Die Textfelder kbnnen beschrieben und gelesen werden.

Die Textfelder sind jeweils auf 60 Zeichen begrenzt.

Zeichensatz '1$%&"'()*+,./0123456789:;<=>?@ABCDEFGHIJKL
MNOPQRSTUVWXYZ[\]*_"abcdefghljklmnopqrstuv
wxyz{|}

SNMP Die vier Textfelder kénnen mittels SNMP ausgelesen werden (siehe Kapitel
11.1).
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4 Lokale Schnittstelle

4.1 |P-Adressen der lokalen Schnittstelle

Netzwerk Intern >
Grundeinstellungen
> Lokale IPs

Lokale IP-Adresse laut
Werkseinstellung:
192.168.1.1

EUEIINER Netzwerk Intern - Lokale IPs
» System
w Hetzwerk Intern IP Adressen
w Grundeinstellungen
Lokale IPs L3 Hetzmaske S
DHCP 192.168.1.1 255.255.255.0

ons
) Erweiterte

Einstellungen

» Netzwerk Extern

» Sicherheit

¥ IPSec VPH

» Zugang

» SMs

» SHmP

» Wartung

101011 255.255.255.0 Laschen

Speichern Zuricksetzen

An dieser Stelle werden die IP-Adressen und die Netzmasken eingestellt
unter denen das TAINY xMOD von lokalen Applikationen erreichbar ist.
Werkseitig hat das TAINY xMOD folgende Einstellungen:

IP 192.168.1.1
Netzmaske 255.255.255.0

Diese werkseitig eingestellte IP-Adressen und Netzmaske kann frei
verandert werden, sollten jedoch den geltenden Empfehlungen (RFC 1918)
folgen.

Lokale Lokale Lokale
Applikation Applikation  Applikation

Lokale IP
und

- Netzmaske
Admin-PC

Sie kénnen weitere Adressen festlegen, unter denen das TAINY xMOD von
lokalen Applikationen erreicht werden kann. Dies ist dann hilfreich, wenn
z.B. das lokale Netz in Subnetze unterteilt wird. Dann kénnen mehrere
lokale Applikationen aus verschiedenen Subnetzen das TAINY xMOD unter
unterschiedlichen Adressen erreichen.

Neu Flgt weitere IP-Adressen und Netzmasken hinzu, die Sie
wiederum &@ndern kdnnen.

Léschen Entfernt die jeweilige IP-Adresse und Netzmaske. Der erste
Eintrag kann nicht geléscht werden.

4.2 DHCP-Server zum lokalen Netz

Netzwerk Intern >
Grundeinstellungen
> DHCP

(et Netzwerk Intern - DHCP
» System
v letzwerk Intern
< Grurkiéingt shangen DHCP Server starten Ja_ v
Lokale IPs
DHCP Lokale Hetzmaske 255.255.255.0
DHS
Erweiterte Default Gateway 192.168.1.1
» Einstellungen
» Netzwerk Extern DHS Server 192.168.1.1
» Sicherheit . s
ety Dynamischen IP-Adresspool aktivieren Ja_ v
» Zugang DHCP Bereichsanfang 192.168.1.100
» SMS
» SHMP DHCP Bereichsende 192.168.1.199
» Wartung
Statische Zuordnungen
MAC-Adresse des Clients IP-Adresse des Clients Neu
00:00:00:00:00:00 0.0.0.0 Léschen

Speichern | Zuricksetzen

TAINY xMOD
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DHCP Funktion

DHCP-Server starten
Lokale Netzwerkmaske
Default Gateway
DNS-Server
Dynamischen IP-

Adresspool aktivieren

DHCP Bereichsanfang
DHCP Bereichsende
Statische Zuordnung

Werkseinstellung

Das TAINY xMOD beinhaltet einen DHCP-Server (DHCP = Dynamic Host
Configuration Protokoll). Ist der DHCP-Server eingeschaltet, weist er den
Applikationen, die an der lokalen Schnittstelle des TAINY xXMOD
angeschlossen sind, automatisch die IP-Adressen, Netzmasken, das
Gateway und den DNS-Server zu. Dazu muss bei den lokalen Applikationen
das automatische Beziehen der IP-Adresse und der
Konfigurationsparameter per DHCP aktiviert sein.

Lokale Lokale Lokale
Applikation Applikation  Applikation

IP-Adressen
und weiteres

PC mit
Web-Browser

Mit DHCP-Server starten 1 Ja schalten Sie den DHCP-Server des TAINY
XMOD ein, mit Nein wird er ausgeschaltet.

Tragen Sie hier die lokale Netzmaske ein, die den lokalen Applikationen
zugewiesen werden soll.

Tragen Sie hier das Default Gateway ein, das den lokalen Applikationen
zugewiesen werden soll.

Tragen Sie hier den DNS-Server ein, der den lokalen Applikationen
zugewiesen werden soll.

Bei Ja werden die IP-Adressen, die der DHCP-Server des TAINY xMOD
vergibt aus einem dynamischen Adresspool enthommen,

Bei Nein missen die IP-Adressen unter Statische Zuordnung den MAC-
Adressen der lokalen Applikationen zugeordnet werden.

Gibt die erste Adresse des dynamischen Adresspools an.
Gibt die letzte Adresse des dynamischen Adresspools an.

Bei Statischer Zuordnung der IP-Adressen, kdnnen Sie den MAC-Adressen
lokaler Applikationen korrespondierende IP-Adressen festlegen.

Fordert eine lokale Applikation per DHCP die Zuweisung einer IP-Adresse,
Ubermittelt die Applikation bei der DHCP-Anfrage seine MAC-Adresse. Ist
dieser MAC-Adresse eine IP-Adresse statisch zugeordnet, weist TAINY
XMOD der Applikation die korrespondierende IP-Adresse zu.

MAC-Adresse des Clients i
MAC-Adresse der anfragenden lokalen Applikation

IP-Adresse des Clients i
zugeordnete IP-Adresse
Werkseitig hat das TAINY xMOD folgende Einstellungen:

DHCP-Server starten Nein

Lokale Netzwerkmaske 255.255.255.0
Default Gateway 192.168.1.1
DNS-Server 192.168.1.1

Dynamischen IP-Adresspool aktivieren  Nein
DHCP Bereichsanfang 192.168.1.100
DHCP Bereichsende 192.168.1.199
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4.3 DNS zum lokalen Netz

Netzwerk Intern >
Grundeinstellungen
> DNS

DNS Funktion

Benutzter Nameserver

Benutzer definierte
Nameserver

Werkseinstellung

pueticy Netzwerk Intern - DNS
System
v Netzwerk Intern
v Grundeinstellungen
Lokale IPs Suchpfad example.local
DHCP
Dus Benutzter Hameserver Provider definiert | v

Hostname tainy

) Erweiterte
Einstellungen
» Netzwerk Extern
» Sicherheit
» IPSec VPN
» Zugang
» SMS
» SHMP
» Wartung

Speichemn | Zurlicksetzen

Das TAINY xMOD stellt dem lokalen Netz einen Domain Name Server
(DNS) bereit.

Tragen Sie in Ihrer lokalen Applikation die IP-Adresse des TAINY xMOD als
Domain Name Server (DNS) ein, dann beantwortet das TAINY xMOD die
DNS-Abfragen aus seinem Cache. Kennt es zu einer Domain-Adresse nicht
die dazugehorige IP-Adresse, leitet das TAINY xMOD diese Abfragen weiter
an einen externen Domain Name Server (DNS).

Die Zeitspanne, in der das TAINY xMOD eine Domain-Adresse im Cache
behalt, ist abhangig vom adressierten Host. Die DNS-Abfragen an einen
externen Domain Name Server, liefern au3er der IP-Adresse auch die
Lebensdauer dieser Information zurtick.

Entferntes Netz

Privater
DNS

Router/ g
Applikation . Firewall
— -

DNS-Abfrage DNS-Abfrage
an TAINY durch TAINY

DNS des DNS im
Netzbetreiber Internet

TAINY
Lokale

Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.

Als externe Domain Name Server (DNS) kdnnen Server des Netzbetreibers,
Server im Internet oder Server im privaten externen Netz verwendet werden.

Wahlen Sie aus, bei welchen Domain Name Server (DNS) das TAINY
XMOD nachfragen soll:

Provider definiert Beim Verbindungsaufbau zum Datenfunkdienst
(HSDPA/UMTS/EGPRS/GPRS) lbermittelt der
Netzbetreiber automatisch eine oder mehrere DNS-
Adressen.

Benutzer definiert Sie wahlen als Anwender |hre(n) bevorzugten DNS aus.
Die DNS kénnen mit dem Internet verbunden sein oder
es kann ein privater DNS in lhrem Netz sein.

Wenn Sie die Option Benutzer definiert gewahlt haben, dann geben Sie bitte
die IP-Adresse des ausgewahlten DNS als Server IP-Adresse ein.

Mit Neu kdnnen Sie weitere DNS hinzuftgen.

Werkseitig hat das TAINY xMOD folgende Einstellungen:
Benutzter Nameserver Provider definiert
Benutzer definierte Nameserver -

bei neuem Eintrag 0.0.0.0

TAINY xMOD
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4.4 Lokaler Hosthame

Netzwerk Intern >
Grundeinstellungen
> DNS

Werkseinstellung
NUR TAINY HMOD

NUR TAINY EMOD

Das TAINY xMOD kann aus dem lokalen Netz, auch tber einen Hosthamen
adressiert werden. Legen Sie dazu einen Hostnamen fest, z.B. myTAINY.

Das TAINY xMOD kann dann zum Beispiel von einem Web-Browser als
myTAINY aufgerufen werden.

Hinweis

Das Sicherheitskonzept des TAINY xXMOD macht es erforderlich, dass fur
jede lokale Applikation, die diese Hosthame-Funktion nutzen soll, eine
ausgehende Firewall-Regel erstellt wird. Siehe Kapitel 6.1.

Wenn Sie kein DHCP, siehe Kapitel 4.2 verwenden, missen im TAINY
XMOD und in den lokalen Applikationen manuell identische Suchpfade
eingetragen werden. Wenn Sie DHCP verwenden, erhalten die lokale
Applikationen den im TAINY xMOD eingetragenen Suchpfad per DHCP.

Werkseitig hat das TAINY HMOD folgende Einstellungen:

Suchpfad example.local
Hostname tainyHMOD

Werkseitig hat das TAINY EMOD folgende Einstellungen:
Suchpfad example.local
Hostname TAINY-EMOD

4.5 Systemzeit / NTP

System >
Systemzeit

Systemzeit setzen

NTP
Synchronisation
aktivieren

Lokale Zeitzone /
Region

Uberblick
v System
Systemzeit
Logbuch

System - Systemzeit/NTP

Aktuelle Systemzeit 20110901, 12:44
Gerite-
identifikation Systemzeit setzen
» Netzwerk Intern Jahr Monat Tag
» Hetzwerk Extern
» Sicherheit
» IPSec VPH
» Zugang
» sms
» Sump
» Wartung

Stunde Minute

2011 Sep | ¥ 1 [ 12 44 Setzen

Lokale Zeitzone / Region

NTP Synchronisation aktivieren Ja (v

NTP Server zur Synchronisation
TP Server Polling Intervall Neu

192.53.103.108 11h (v Léschen

it dem lokalen Netz. Ja_ |w»

Speichern | Zuriicksetzen

An dieser Stelle setzen Sie die Systemzeit fir das TAINY xMOD. Diese
Systemzeit wird:

als Zeitstempel fiir alle Logbuch-Eintrage benutzt und
dient als Zeitbasis fir alle zeitgesteuerten Funktionen.
Wahlen Sie Jahr, Monat und Tag sowie Stunde und Minute.

Das TAINY xMOD kann die Systemzeit auch tber NTP (= Network Time
Protokoll) von einem Zeitserver beziehen. Im Internet gibt es eine Reihe von
Zeitservern von denen die aktuelle Uhrzeit sehr prézise mittels NTP
bezogen werden kann.

Die NTP-Zeitserver tibermitteln die UTC (= Universal Time Coordinated),
d.h. die koordinierte Weltzeit. Wahlen Sie eine Stadt in der Néhe des
Standortes aus, an dem das TAINY xMOD arbeiten soll und legen Sie so die
Zeitzone fest. Dann wird die Uhrzeit dieser Zeitzone als Systemzeit
verwendet.
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NTP-Server

Polling Intervall

Systemzeit dem lokalen
Netz bereitstellen

Werkseinstellung

Klicken Sie auf Neu, um einen NTP-Server hinzuzufiigen und geben Sie die
IP-Adresse eines solchen NTP-Servers ein oder verwenden Sie den ab
Werk voreingestellten NTP-Server. Sie kénnen parallel mehrere NTP-Server
angeben.

Die Eingabe der NTP-Adresse als Hostname (z.B. timeserver.org) ist nicht
maoglich.

Die Zeitsynchronisation erfolgt zyklisch. Das Intervall, in dem die
Synchronisation stattfindet, bestimmt das TAINY xMOD automatisch.
Spétestens nach 36 Stunden findet erneut eine Synchronisation statt. Das
Polling Intervall legt fest, wie lange das TAINY xMOD mindestens bis zur
nachsten Synchronisation wartet.

Hinweis

Die Synchronisation der Systemzeit Gber NTP verursacht ein zuséatzliches
Datenaufkommen auf der Datenfunk-Verbindung. Abhéangig von den
gewahlten Einstellungen kann das zusatzliche Datenaufkommen 120 kByte
im Monat und mehr betragen. Je nach Teilnehmervertrag mit dem GSM-
Netzbetreiber sind damit erhéhte Kosten verbunden.

Das TAINY xMOD kann selber als NTP-Zeitserver fur die Applikationen
dienen, die an seiner lokalen Netzwerkschnittstelle angeschlossen sind. Zur
Aktivierung dieser Funktion wéhlen Sie Ja.

Der NTP-Zeitserver im TAINY xMOD ist Uber die eingestellte lokale 1P-
Adresse des TAINY xMOD erreichbar, siehe Kapitel 4.1.

Werkseitig hat das TAINY xMOD folgende Einstellungen:

Lokale Zeitzone uTC

NTP Synchronisation aktivieren Nein
NTP-Server 192.53.103.108
Polling Intervall 1.1 Stunden
Systemzeit dem lokalen Netz Nein

bereitstellen

4.6 Zusatzliche interne Routen

Netzwerk Intern >
Erweiterte
Einstellungen >
Zuséatzliche interne
Routen

Uberblick Netzwerk Intern - Zusatzliche interne Routen

» System
w Netzwerk Intern
» Grundeinstellungen
Erviokiorts Netzwerk Gateway Neu
Hnstaingen 192.168.2.0/24 182.168.0.254 Léschen

Zusitzliche
interne Routen

Zusatzliche interne Routen

» Netzwerk Extern Speichem Zuriicksetzen
» Sicherheit

» IPSec VP
» Zugang

» SMS

» ShmpP

» Wartung

TAINY xMOD
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Funktion

Werkseinstellung

Teilt sich das lokale Netz in Subnetze auf, kdnnen Sie zusatzliche Routen
definieren.

Siehe auch Kapitel 12.

Wollen Sie eine weitere Route zu einem Subnetz festlegen, klicken Sie Neu.
Geben Sie folgendes an:
- die IP-Adresse des Subnetzes (Netzwerkes), ferner
- die IP-Adresse des Gateways, Uber das das Subnetz angeschlossen ist.
Sie kdnnen beliebig viele interne Routen festlegen.

Wollen Sie eine interne Route l6schen, klicken Sie Loschen.

Werkseitig hat das TAINY xMOD folgende Einstellungen:
Zusétzliche interne Routen -
Vorgabe fiir neue Routen:
Netzwerk: 192.168.2.0/24
Gateway: 192.168.0.254
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5 Externe Schnittstelle
5.1 Netzauswahl und Zugangsparameter fir UMTS bzw. EGPRS und GPRS

Netzwerk Extern > , et Netzwerk Extern - UMTS/EDGE
UMTS/EDGE Cpiaiind o @ | findorm
UMTSEDGE
Installations- Hetzauswahl UMTS oder GSM | v
odus
Volumen- Roaming erlauben Nein v
iiberwachung
» E::;\ellungen Modus der Providerauswahl Manuell o
» Sicherheit
» IPSec VPH Benutzername guest
» Zugang
» SMS Passwort  eeeee
Gt s
Speichern Zuriicksetzen
Funktion Das TAINY HMOD verwendet als Datenfunkdienst HSDPA, UMTS data,

EGPRS oder GPRS zur Kommunikation mit dem externen Netz.
Auszuwabhlen ist der Typ des Mobilfunknetzes (UMTS oder GSM).

Das TAINY EMOD verwendet als Datenfunkdienst EGPRS oder GPRS. Fir
den Zugang zu diesen IP-Mobillfunkdiensten und zum grundlegenden
Funknetz sind Zugangsparameter erforderlich, die Sie von Ihrem
Mobilfunkbetreiber erhalten.

Die PIN schuitzt die SIM-Karte vor unbefugter Benutzung. Benutzername
und Passwort schiitzen den Zugang zum Datenfunkdienst und der APN
(Access Point Name) definiert den Ubergang vom Datenfunkdienst zu
weiteren verbundenen IP-Netzen, z.B. einen dffentlichen APN zum Internet
oder einen privaten APN zu einem Virtual Private Network (VPN).

PIN Benutzername APN
und Passwort (6ffentlich)

TAINY

Lokale Q
Applikation o .

APN
(privat)

Netzauswahl Das TAINY HMOD kann sich wahlweise die UMTS- oder GSM-
Mobilfunknetze verbinden.

UMTS (mit den Diensten UMTS data und HSDPA)
GSM (mit den Diensten EGPRS, GPRS und CSD)

Bei der Einstellung UMTS oder GSM wahlt das TAINY HMOD nach
Verflgbarkeit vorrangig ein UMTS-Netz aus. Falls nicht erreichbar wird ein
GSM-Netz verwendet.

Bei der Einstellung Nur GSM wéhlt das TAINY HMOD in jedem Fall ein
GSM-Netz aus.

NUR TAINY HMOD
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Roam|ng er|aubel’l Roaming erlauben Nein v |

Waihlen Sie Nein, wenn sich das TAINY xMOD ausschliesslich in das
Heimatnetz, d.h. in das Mobilfunknetz einbuchen soll, dessen SIM-Karte
eingelegt ist.

Wahlen Sie Ja, wenn sich das TAINY xMOD auch in die Partnernetze des
Heimatnetzes einbuchen darf, sollte das Heimatnetz nicht oder schlechter
erreichbar sein.

Warnung

Bucht sich das TAINY xMOD in ein Partnernetz ein (Roaming) kann dies zu
erheblichen Mehrkosten fihren.

Modus der e Netzwerk Extern - UMTS/EDGE

Providerauswahl - L o ewerk e @ Endem

v Netzwerk Extern P ey

UMTSEDGE
Manuell AR Netzauswahl UMTS oder GSM v

Volumen- Roaming erlauben Nein [v
iberwachung

» Erweiterte Modus der Providerauswahl Manuell bl
Einstellungen

» Sicherheit
» IPSec VPN Benutzername guest

» Zugang
» SMS Passwort vosen

» stump

» Wartung A

Speichern | Zuriicksetzen

Ist als Modus der Providerauswahl Manuell ausgewéhlt, geben Sie
Benutzername Passwort und APN fiir die UMTS- bzw. GSM-Dienste

handisch ein.
Modus der i Netzwerk Extern - UMTS/EDGE
Providerauswabhl - >l s
Automatisch b e UMTS oder GSM v

Installations-
modus
Volumen-
iiberwachung
Erweiterte Modus der Providerauswahl Automatisch | ¥
Einstellungen

» Sicherheit

» IPSec VPN

» Zugang Provider Net-ID APN Benutzername Passwort Neu

» SMS

» sump

» Wartung Vodafone 26202 web.vodafone.de quest esese Léschen

Roaming erlauben Nein | v

Liste der Provider

T-Mobile 26201 internet t-mobile guest sssee Léschen

Eplus 26203 internet eplus.de eplus sose Laschen

02 26207 interet guest sseee Loschen

Speichemn | Zuriicksetzen

Ist als Modus der Providerauswahl Automatisch ausgewahlt, werden die
Zugangsdaten fur den UMTS- oder GSM-Dienste automatisch anhand der
Net-ID der SIM-Karte aus der Liste der Provider ausgewahlt. Es kbénnen
mehrere Eintrage in der Liste angelegt werden. Die Anzahl ist nicht
beschrankt, mehr als 10 Eintrage sollten aber vermieden werden.

Mit Neu kann ein neuer Eintrag hinzugefigt werden. Mit Loschen werden
Eintrage entfernt.

PIN Geben Sie hier die PIN zu lhrer SIM-Karte ein. Sie erhalten die PIN von
lhrem Netzbetreiber.

Das TAINY xMOD arbeitet auch mit PIN-losen SIM-Karten, in diesem Fall
geben Sie bitte NONE ein. Das Eingabefeld bleibt in diesem Fall leer.

Hinweis

Das Eingabefeld der PIN wird nach dem Speichern rot umrandet, wenn
keine Eingabe erfolgt.
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PIN &ndern

Neue PIN

Neue PIN
(Wiederholung)

Provider (nur bei
Providerauswahl
Automatisch)

Net-1D (nur bei
Providerauswahl
Automatisch)

Benutzername

Passwort

APN

Werkseinstellung

Um die PIN auf der SIM-Karte zu &ndern, betatigen Sie die Schaltflache
Andern.

PIN eooe @ Andern

Es offnet sich ein Untermend.

A Netzwerk Extern - EDGE/GPRS
» system
» Netzwerk Intern
w Netzwerk Extern Neue PIN
EDGE/GPRS
Installations- Heue PIN (Wiederholung)
modus

e Setzen | Zuriick

Geben Sie hier die neue PIN ein.

Geben Sie hier die neue PIN zur Bestétigung nochmals ein.

Hinweis

Ist die PIN-Abfrage bei der eingelegten SIM-Karte deaktiviert (Pin-lose
Karte), kann die PIN nicht aktiviert bzw. geandert werden.

Geben Sie hier als Freitext eine Bezeichnung fir den UMTS- oder GPRS-
Dienst an, beispielsweise den Namen des Provider (z.B. Vodafone, Eplus,
mein GPRS-Zugang).

Geben Sie hier die Identifikations-Nummer des Netzbetreibers (Provider)
ein, auf die sich die UMTS- oder GPRS-Zugangsdaten in der gleichen Zeile
der Liste der Provider beziehen.

Jeder GSM/GPRS-Netzbetreiber hat eine weltweit einmalig vergebene
Identifikations-Nummer. Diese ist auf der SIM-Karte gespeichert. Das TAINY
XMOD liest diese Net-ID von der SIM-Karte und wahlt die entsprechenden
UMTS oder GPRS Zugangsdaten aus der Liste der Provider.

Sie finden die NET-ID auf unserer Web-Seite www.neuhaus.de, in den
Unterlagen lhres GSM/GPRS-Netzbetreibers, auf seiner Internetseite oder
erfragen ihn bei dessen Hotline (Stichwort MCC/MNC).

Geben Sie hier den Benutzername fur den Datenfunkdienst (HSDPA,
UMTS, EGPRS oder GPRS) ein. Einige Mobilfunkbetreiber verzichten auf
die Zugangskontrolle durch Benutzername und/oder Passwort. In diesem
Fall tragen Sie in das jeweilige Feld gast ein.

Geben Sie hier das Passwort fiir den Datenfunkdienst (HSDPA, UMTS,
EGPRS oder GPRS) ein. Einige Mobilfunkbetreiber verzichten auf die
Zugangskontrolle durch Benutzername und/oder Passwort. In diesem Fall
tragen Sie in das jeweilige Feld gast ein.

Geben Sie hier den Namen des Ubergangs vom Datenfunkdienst (HSDPA,
UMTS, EGPRS oder GPRS) zu weiteren Netzen ein.

Sie finden den APN in den Unterlagen Ihres Mobilfunkbetreibers, auf seiner
Internetseite oder erfragen ihn bei dessen Hotline.

Werkseitig hat das TAINY xMOD folgende Einstellungen:

Nur TAINY HMOD-V2-10 Netzauswahl UMTS
Modus der Providerauswahl Automatisch
Modus der PIN NONE
Providerauswahl -
Benutzername guest
Manuell
Passwort guest
APN NONE
Modus der 1. Provider T-Mobile
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Providerauswahl -
Automatisch

5.2 Uberwachung der Datenfunkdienst-Verbindung

Net-ID
Benutzername
Passwort

APN

2. Provider

Net-ID
Benutzername
Passwort

APN

3. Provider

Net-1D
Benutzername
Passwort

APN

4. Provider

Net-1D

Benutzername

Passwort

APN

n. Provider

Net-1D

Benutzername

Passwort

APN

26201

guest

guest
internet.t-mobile
Vodafone

26202

guest

guest
web.vodafone.de
Eplus

26203

guest

guest
internet.eplus.de
02

26207

guest
guest

internet

NONE
NONE

guest

guest

NONE

Netzwerk Extern >

Erweiterte
Einstellungen >
Prifen der
Verbindung

Uberblick

» System

) Netzwerk Intern

v Netzwerk Extern
UMTSEDGE
Installations- Ziel Hosts
modus
Volumen-
iiberwachung

Netzwerk Extern - Priifen der Verbindung

Priifen der Verbindung

Ja  [wl

Hostname

: wanw.google.de

Erweiterte

Einstellungen whww.neuhaus.de
Priifen der
Verbindung wnww.sagem.com
DyndHIS
Secure
DyndiiS
NAT

» Sicherheit

» IPSec VPN

» Zugang

» SMS Aktion bei fehlerhafter Verbindung

» stmp

» Wartung

Intervall fiir Verbindungspriifung (Minuten)

Anzahl der erlaubten Fehlversuche

Speichern

5

3

Verbindung emeuern

Zuriicksetzen

v
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Funktion

Prifen der Verbindung

Zielhosts - Hostname

Intervall fur
Verbindungsprifung
(Minuten)

Anzahl der erlaubten
Fehlversuche

Aktion bei fehlerhafter
Verbindung

Mit der Funktion Priifen der Verbindung Uberpriift das TAINY xMOD seine
Verbindung zum Datenfunkdienst (HSDPA, UMTS, EGPRS oder GPRS) und
zu den angeschlossenen externen Netzen, wie z.B. dem Internet oder einem
Intranet. Dazu sendet das TAINY xMOD in regelmafiigen Zeitabstanden,
Ping-Pakete (ICMP) an bis zu vier Gegenstellen (Ziel Hosts). Dies geschieht
unabhéngig von den Nutzdaten-Verbindungen. Erhalt das TAINY xMOD auf
einen solchen Ping mindestens von einer der adressierten Gegenstellen
eine Antwort, ist das TAINY xMOD noch mit dem Datenfunkdient (HSDPA,
UMTS, EGPRS oder GPRS) verbunden und betriebsbereit.

Einige Netzbetreiber unterbrechen Verbindungen bei Inaktivitat. Dem wird
durch die Funktion Prifen der Verbindung ebenfalls vorgebeugt.

Ziel-Host im Entferntes Netz

Internet . .
Ziel-Host im

E Intranet g
Router/ ;
Firewall

m[mm]m] g

Ping zur
Verbindungsiberwachung

Lokale
Applikation

HSDPA,
UMTS,
(E-)GPRS

Nutzdaten-Verbindung

Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstutzt.

Warnung

Durch das Versenden der Ping-Pakete (ICMP) steigt die Anzahl der tber
den Datenfunkdienst (HSDPA, UMTS, EGPPS oder GPRS) gesendeten und
empfangenen Daten. Abhangig von den gewéhlten Einstellungen kann das
zusatzliche Datenaufkommen 2,5 MByte im Monat (Ping an IP-Adresse)
bzw. 6 Mbyte im Monat (Ping an Hostnamen) und mehr betragen. Dies kann
zu erhdhten Kosten fuhren.

Bei Ja ist die Funktion eingeschaltet.

Wahlen Sie bis zu vier Gegenstellen aus, die das TAINY xMOD anpingen
kann. Die Gegenstellen missen standig erreichbar sein und Ping
beantworten.

Hinweis

Vergewissern Sie sich, dass sich die ausgewahlten Gegenstellen nicht
Abel 2stigtin f¢hl en.

Legt das Intervall fest mit dem die Ping-Pakete der
Verbindungstberwachung vom TAINY xMOD versendet werden. Die
Angabe erfolgt in Minuten.

Legt fest, wie oft es vorkommen darf, dass alle Ping-Pakete eines Intervalls
nicht beantwortet werden, d.h. dass bei vier angepingten Gegenstellen keine
antwortet, bevor die festgelegte Aktion durchgefiihrt wird.

Verbindung Das TAINY xMOD stellt erneut die Verbindung zum

erneuern Datenfunkdienst (HSDPA, UMTS, EGPRS oder GPRS)
her, falls die gesendeten Ping-Pakete nicht beantwortet
wurden.

Neustart des Das TAINY xMOD fiihrt einen Neustart durch, falls die

TAINY xMOD gesendeten Ping-Pakete nicht beantwortet wurden.

TAINY xMOD
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Werkseinstellung

Werkseitig hat das TAINY xMOD folgende Einstellungen:

Prifen der Verbindung Nein (Ausgeschaltet)
Hostname -

Intervall fir Verbindungsprifung 5 (Minuten)

Anzahl der erlaubten Fehlversuche 3 (Fehlversuche)
Aktion bei fehlerhafter Verbindung Verbindung erneuern

5.3 Hostname durch DynDNS

Netzwerk Extern >
Erweiterte
Einstellungen >
DynDNS

Funktion

Dieses TAINY an einem
DynDNS-Server
anmelden

DynDNS-Anbieter

DynDNS Benutzername
/ Passwort

DynDNS Hostname

Uberblick Netzwerk Extern - DynDNS
» System
» Netzwerk Intern
v Netzwerk Extern
UMTSEDGE
Ioxtaftions: DynDHS Benutzername quest
Volumen.
tiberwachung
Erweiterte
Einstellungen
Prilfen der
Verbindung
Dyndils
Secure
DyndiiS
nat
» Sicherheit
» IPSec VPH
» Zugang
» sms
» stip
» Wartung

Dieses Tainy an einem DynDNS Server anmelden Ja (v

DynDNSPasswort ~ seess

DynDNS Hostname ryname.dyndns.org

Speichem Zuriicksetzen

Dynamische Domain Name Server (DynDNS) ermdglichen es Applikationen
im Internet, unter einem Hostnamen (z.B. myHost.org) erreichbar zu sein,
auch wenn diese Applikationen keine feste IP-Adresse haben und der
Hostname nicht registriert ist. Wenn Sie das TAINY xMOD bei einem
DynDNS-Dienst anmelden, kdnnen Sie das TAINY xXMOD aus dem externen
Netz auch unter einem Hostnamen erreichen, z.B. myTainy.dyndns.org.

Mehr Informationen zu DynDNS finden Sie im Kapitel 12.

DynDNS Externes Netz

INFO: IP-Adresse + Frage: IP zum
| \ -
- \

Antwort: IP m

Router/

Firewall g

TAINY

Lokale
Applikation

HSDPA,
UMTS,
(E-)GPRS

Nutzdaten-Verbindung

Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.

Waéhlen Sie Ja, wenn Sie einen DynDNS-Dienst verwenden wollen.

Das TAINY xMOD ist kompatibel zu dyndns.org.

Geben Sie hier den Benutzernamen und das Passwort ein, das Sie zur
Nutzung des DynDNS-Service berechtigt. Inr DynDNS-Anbieter teilt Ihnen
diese Angaben mit.

Geben Sie hier den Hostnamen ein, den Sie fur das TAINY xXMOD mit lhrem
DynDNS-Anbieter vereinbart haben, z.B. myTAINY.dyndns.org.
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Werkseinstellung

Werkseitig hat TAINY xMOD folgende Einstellungen:

Das TAINY an einem DynDNS-Server Nein (Ausgeschaltet)
anmelden

DynDNS Benutzername guest
DynDNS Passwort guest
DynDNS Hostname myname.dyndns.org

5.4 Secure DynDNS

Netzwerk Extern >
Erweiterte
Einstellungen >
Secure DynDNS

Funktion

SecureDynDNS
verwenden

Intervall zur
Aktualisierung

SecureDynDNS
Anmeldungen

Uberblick Netzwerk Extern - Secure DynDNS
» System
» Hetzwerk Intern
+ Hetzwerk Extern Secure DynDNS verwenden Ja v
UMTS EDGE
instaions Intervall zur Aktualisierung a00
Volumen-
iiberwachung
o E_rweitﬂte
Einstellungen Zieladresse Gruppe Benutzername Passwort Neu
Priifen d
Verbindtng 0.0.0.0 group user [, Léschen
DynDHS

Secure DynDNS Anmeldungen

Secure
DynDlIS Speichem Zuricksetzen
nAT

» Sicherheit
» IPSec VPNl
» Zugang

» sms

» slmp

» Wartung

Bei aktivierter Secure DynDNS Funktion Gbermittelt das TAINY xMOD seine
vom Datenfunkdienst zugewiesene externe IP-Adresse per gesichertem
https-Protokoll an einen einstellbaren Zielserver.

Das Verfahren ist vergleichbar mit dem DynDNS-Dienst und erfordert einen
entsprechenden Zugang auf der Serverseite.

Wabhlen Sie Ja, wenn Sie den Siemens Remote Service verwenden wollen.

Mit Neu kdnnen Sie weitere Zielserver hinzufiigen, mit Léschen bestehende
Eintrage entfernen.

Geben Sie hier das Intervall in Sekunden an, mit dem die zugeweisene IP-
Adresse des TAINY xMOD an den eingestellten Zielserver tbertragen
werden soll.

Geben Sie hier die Zieladresse und die Zugangsdaten einem oder mehren
Zielservern an:

Zieladresse

Geben Sie hier die IP-Adresse des Zielservers an.

Gruppe

Geben Sie hier die Gruppen-Information ein.

Benutzername

Geben Sie hier den Benutzernamen fiir den Zugang am Zielserver ein.
Passwort

Geben Sie hier das Passwort fiir den Zugang am Zielserver ein.

TAINY xMOD
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Werkseinstellung Werkseitig hat TAINY xMOD folgende Einstellungen:

Secure DynDNS verwenden Nein (Ausgeschaltet)
Intervall zur Aktualisierung 900 Sekunden
Zieladresse 0.0.0.0

Gruppe Group

Benutzername user

Passwort pass

5.5 NAT 1T Network Address Translation

Netzwerk Extern > e Netzwerk Extern - NAT
Erweiterte e S ——— T
E| n Stel I u n g en > NAT :n::ogl:;f:s- NAT fiir folgende Netze verwenden
e g flott ey
Erweiterte 0.00.010
Y Einstellungen
Vo by Gt W oridon
DynDNS
Db
NAT
» Sicherheit
» IPSec VPH
» Zugang
» SMS
» sumP
» Wartung
unkti i i ¥ i
Funktion Listet die festgelegten Regeln flir NAT (Network Address Translation) auf

und ermdglicht, Regeln zu setzen oder zu l6schen.

Das Geréat kann bei ausgehenden Datenpaketen die angegebenen
Absender-IP-Adressen aus seinem internen Netzwerk auf seine eigene
externe Adresse umschreiben, eine Technik, die als NAT (Network Address
Translation) bezeichnet wird.

Diese Methode wird benutzt, wenn die internen Adressen extern nicht
geroutet werden kénnen oder sollen, z. B. weil ein privater Adressbereich
wie 192.168.x.x benutzt wird oder weil die interne Netzstruktur verborgen
werden soll.

Dieses Verfahren wird auch IP-Masquerading genannt.

NAT im externen Netz Wahlen Sie Ja, um die NAT Funktion zum externen Netz zu aktivieren.
verwenden

NAT fur folgende Netze Geben Sie die Netzwerke an, fur die NAT genutzt werden soll. Die Angabe
verwenden erfolgt als Adressbereich. Verwenden Sie die CIDR Syntax

Neu i Netzwerk hinzufligen
Léschen i Netzwerk I6schen

Werkseinstellung Werkseitig hat das TAINY xMOD folgende Einstellungen:
NAT fir folgende Netze verwenden Ja (Eingeschaltet)
Netzwerk 0.0.0.0/0.
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5.6 Installationsmodus

Netzwerk Extern -
Installationsmodus

Installationsmodus
aktivieren

Status der aktuellen
Zelle

Status der
benachbarten Zellen

Signal

Cell-ID

LAC

ARFCN
BSIC

[locebiici Netzwerk Extern - Installationsmodus
» System
» Hetzwerk Intern
 Netzwerk Extern Installationsmodus aktivieren Ja |v| | Speichem
UMTS EDGE
Installations-
modus
Status der akutellen Zelle
2 Signal Cell ID LAC ARFCH BSIC
) Erweiterte
Einstellungen 16 (81 dbm)
» Sicherheit
» IPSec VPN

» Zugang
» SMS Status der benachbarten Zellen

» sump Signal Cell ID LAC ARFCN BSIC
» Wartung 16 (80 dbm)

Volumen-
iiberwachung

28531 40011 0 0

0 0 10663 0

0 (113 dbm)
0 (-113 dbm)
0 (113 dbm)

0 (113 dbm) . v o .

0 (-113 dbm) A o ‘ .

LAC = Location Area Code - ARFCH = Absolute Frequency Channel Humber - BSIC = Base Station Identity Code

Der Installatonsmodus unterstitzt das Positionieren der Antenne und gibt
Infomationen Uber die Funkzellen in der Umgebung. Ist der
Installationsmodus aktiviert, werden alle drei Sekunden die gemessenen
Signalstarken und weitere Kenndaten der Funkzellen in der Umgebung
aktualisiert

Ebenso wird im Installationsmodus die Anzeige der Signalleuchte Q (Quality)
alle 3 Sekunden aktualisiert. Im Nomalbetrieb mit aufgebauter Verbindung
erfolgt die Abfrage dieser Daten im Abstand von 60 Sekunden.

Die Position der Antenne sollte solange verandert werden, bis das
angezeigte Signal der aktuellen Zelle ein Maximum erreicht hat.

Wahlen Sie Ja, um den Installationsmodus einzuschalten.

Wahlen Sie Nein, um den Installationsmodus auszuschalten und zum
Normabetrieb zuriickzukehren.

Achtung

Im Installationsmodus sind alle Nutzverbindungen zum externen Netz
unterbrochen. Ein normaler Wirkbetrieb ist im Installationsmodus nicht
moglich.

Zeigt die Kenndaten der Funkzelle an, mit der das TAINY xMOD aktuell
verbunden ist.

Zeigt die Kenndaten benachbarter Funkzellen an, von denen das TAINY
XMOD Signale empfangt.

Anzeige der Qualitat / Feldstarke mit der das Signal der Funkzelle
empfangen wird. Angegeben wird der CSQ-Wert und umgerechnet als
RSSI-Wert [dBm].

Gibt die Kennung (Cell-ID) der Funkzelle an.

Gibt die Kennung (LAC) des aus mehreren Basisstationen / Funkzellen
bestehenden Netzabschnittes in der Umgebung des TAINY xMOD an.

Gibt die Nummer (ARFCN) des Funkkanal an, auf dem die Funkzelle sendet.

Gibt die Kennung (BSIC) der Basisstation an, zu der die Funkzelle gehort.

TAINY xMOD
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5.7 Volumeniuberwachung

Netzwerk Extern i
\_(olumen-
Uberwachung

Volumeniberwachung
aktivieren

Ubertragene Bytes seit
Monatsbeginn

Zuriicksetzen

Maximales
Datenvolumen in Bytes
pro Monat

Warn-SMS bei
Volumen-
Uberschreitung (80%)

Alarm-SMS bei
Volumen-
Uberschreitung (100%)

Rufnummer

Text

Uberblick
» System
» Netzwerk Intern
v Netzwerk Extern
UMTS EDGE
Installations-
modus

Netzwerk Extern - Volumeniiberwachung

Volumeniiberwachung aktivieren Ja (v

Ubertragene Bytes seit Monatsbeginn 0 Zuriicksetzen

Volumen-

iiberwachung
) Erweiterte

Einstellungen

» Sicherheit

» IPSec VPH

» Zugang

» sMs

» stmp

» Wartung

Maximales Datenvolumen in Byte pro Monat 1000000

Warn SMS bei Volumeniiberschreitung (80%):
Aktivieren Rufnummer Text
Nein | v Warning:Max_Data_Volume_re
Alarm SMS bei Volumeniiberschreitung (100%):
Aktivieren Rufnummer Text

AlertMax_Data_Volume_Reac

Die ermittelten Monatsvolumen konnen von der Rechnun
7

aufgrund von und anderen

Uberschreitet die Menge der vom TAINY xMOD gesendeten und
empfangenen Daten das mit dem Mobilfunkbetreiber vereinbarte
Datenvolumen, kann dies zu erheblichen Mehrkosten fiihren.

Daher kann es nutzlich sein, wenn das TAINY xMOD das genutzte
Datenvolumen standig Uberwacht und bei drohender Uberschreitung eines
einstellbaren Grenzwertes eine Warnung versendet.

Wabhlen Sie Ja, um die Volumenlberwachung einzuschalten.
Wahlen Sie Nein, um die Volumeniberwachung auszuschalten.

Zeigt die Anzahl der gesendeten und empfangenen Bytes seit Monatsbeginn
an.

Hinweis

Setzen Sie manuell die Systemzeit des TAINY xMOD oder aktivieren Sie die
NTP-Synchronisation, siehe Kapitel 4.5.

Betétigen Sie die Schaltflache, wenn Sie den Zahler fur die gesendeten und
empfangenen Bytes auf 0 zurlicksetzen wollen.

Zum Monatswechsel geschieht dies automatisch.

Tragen Sie hier den Grenzwert fur das monatliche Datenvolumen in Bytes
ein.

Wabhlen Sie Ja, wenn das TAINY xMOD bei Erreichen von 80% des
maximalen Datenvolumens eine SMS mit Warnmeldung an die angegebene
Rufnummer versenden soll.

Wahlen Sie Ja, wenn das TAINY xMOD bei Erreichen des maximalen
Datenvolumens eine SMS mit Alarmmeldung an die angegebene
Rufnummer versenden soll.

Geben Sie hier die Mobilfunkrufnummer an, an die die SMS mit Alarm- oder
Warnmeldung gesendet werden soll.

Geben Sie hier den Text der Alarm- bzw Warn-SMS ein.

Hinweis

Das ermittelte Datenvolumen dient nur als Anhaltspunkt und kann von der
Abrechnung des GSM-Netzbetreibers abweichen.
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Sicherheitsfunktionen

6 Sicherheitsfunktionen

6.1 Paketfilter

Sicherheit >

Paketfilter

Funktion

Firewall-Regeln

Eingehend

jLerDich Sicherheit - Paketfilter
» System
» Netzwerk Intern
» Netzwerk Extern
w Sicherheit Protokoll VonIP Von Port HNach IP Mach Port Aktion Log Neu

Firewall Regeln Eingehend

Paketfilter Alle | 0.0.0.0/0 ANY 0.0.0.0/0 ANY Erlauben v| | Nein v Laschen

Port
Weiterleitung
Erweitert
Firewall
Logbuch
» IPSec VPN Firewall Regeln Ausgehend
» Zugang
» SMS
» sump Alle (v 0.0.0.0/0 ANY 0.0.0.0/0 ANY Erlauben P Nein | v Ldschen
» Wartung

Log Eintriige fiir i i Nein |v

Protokoll Von IP Von Port Hach IP Hach Port Aktion Log Neu

Log Eintriige fiir i Nein | v

Speichern Zuriicksetzen

Das TAINY xMOD beinhaltet eine Stateful Inspection Firewall.

Stateful Inspection Firewall ist eine Methode zur Paketfilterung. Paketfilter
lassen IP-Pakete nur dann passieren, wenn dies zuvor durch Firewall-
Regeln definiert wurde. In der Firewall-Regel wird folgendes festgelegt,

welches Protokoll (TCP, UDP, ICMP) passieren darf,
die erlaubte Quelle der IP-Pakete (Von IP / Von Port)
das erlaubte Ziel der IP-Pakete (Nach IP / Nach Port )

Gleichfalls wird hier festgelegt, wie mit IP-Pakete verfahren wird, die nicht
passieren durfen (verwerfen, zurlickweisen).

Bei einem einfachen Paketfilter missen immer zwei Firewall-Regeln fir eine
Verbindung angelegt werden:

Eine Regel fur die Anfragerichtung von der Quelle zum Ziel und
eine zweite Regel fur die Antwortrichtung vom Ziel zur Quelle.

Anders beim TAINY xMOD mit Stateful Inspection Firewall. Hier wird nur fur
die Anfragerichtung von der Quelle zum Ziel eine Firewall-Regel angelegt.
Die Firewall-Regel fur die Antwortrichtung vom Ziel zur Quelle ergibt sich
aus der Analyse der zuvor gesendeten Daten. Die Firewall-Regel fur die
Antworten wird nach Erhalt der Antworten bzw. nach Ablauf einer kurzen
Zeitspanne wieder geschlossen. Antworten dirfen also nur passieren, wenn
es zuvor eine Anfrage gab. So kann die Antwortregel nicht fur unbefugte
Zugriffe benutzt werden. Besondere Verfahren erméglichen zudem, dass
auch UDP- und ICMP-Daten passieren kénnen, obwohl diese Daten zuvor
nicht angefordert wurden.

Mit den Firewall-Regeln Eingehend wird festgelegt, wie mit IP-Paketen zu
verfahren ist, die Gber den Datenfunkdienst (HSDPA, UMTS, EGPRS oder
GPRS) aus externen Netzen (z.B. Internet) empfangen werden. Quelle ist
der Absender dieser IP-Pakete. Ziel sind die lokalen Applikationen am
TAINY xMOD.

Entsprechend der Werkseinstellung ist zunachst keine eingehende Firewall-
Regel gesetzt, d.h. es dirfen keine IP-Pakete passieren.

Neu Flgt eine weitere Firewall-Regel hinzu, die Sie dann ausfillen
kénnen.

Léschen  Entfernt angelegte Firewall-Regeln wieder.

TAINY xMOD
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Firewall-Regeln
Ausgehend

Protokoll

Von IP

Von Port

Nach IP

Nach Port

Aktion

Wabhlen Sie das Protokoll aus, fur das diese Regel gelten soll.
Zur Auswahl stehen TCP, UDP, ICMP. Wenn Sie Alle wahlen,
gilt die Regel fiir alle drei Protokolle.

Hinweis

Wird fur Protokoll Alle gewahlt ist eine Portzuordnung nicht
wirksam.

Tragen Sie die IP-Adresse der externen Gegenstelle ein, die IP-
Pakete zum lokalen Netz senden darf. Geben Sie dazu die IP-
Adresse oder einen IP-Bereich der Gegenstelle an. 0.0.0.0/0
bedeutet alle Adressen.

Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise - siehe Kapitel 12.

Tragen Sie den Port (z.B. 80) oder Portbereich (z.B. 8080:9090)
ein, von dem die externe Gegenstelle IP-Pakete senden darf.

(wird nur ausgewertet bei den Protokollen TCP und UDP)

Tragen Sie ein, an welche IP-Adresse im lokalen Netz IP-Pakete
gesendet werden dirfen. Geben Sie dazu die IP-Adresse oder
einen IP-Bereich der Applikation im lokalen Netz an. 0.0.0.0/0
bedeutet alle Adressen.

Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise - siehe Kapitel 12.

Tragen Sie den Port (z.B. 80) oder Portbereich (z.B. 8080:9090)
ein, an den die externe Gegenstelle IP-Pakete senden darf.

Wahlen Sie aus, wie mit eintreffenden IP-Paketen zu verfahren
ist:

Erlauben i Die Datenpakete dirfen passieren,

Zuruckweisen i Die Datenpakete werden abgewiesen, der
Absender erhalt eine entsprechende Meldung,

Verwerfen i Die Datenpakete werden ohne Riickmeldung an
den Absender verworfen.

Mit den Firewall-Regeln Ausgehend wird festgelegt, wie mit IP-Paketen zu
verfahren ist, die vom lokaken Netz empfangen werden. Quelle ist eine
Applikationen im lokalen Netz. Ziel ist eine externe Gegenstelle z.B. im
Internet oder in einem privaten Netz.

Entsprechend der Werkseinstellung ist zunachst keine ausgehende Firewall-
Regel gesetzt, d.h. es dirfen keine IP-Pakete passieren.

Neu

Protokoll

Von IP

Flgt eine weitere Firewall-Regel hinzu, die Sie dann ausfillen
kénnen.

Waéhlen Sie das Protokoll aus, fur das diese Regel gelten soll.
Zur Auswahl stehen TCP, UDP, ICMP. Wenn Sie Alle wahlen,
gilt die Regel fur alle drei Protokolle.

Tragen Sie die IP-Adresse der lokalen Applikation ein, die IP-
Pakete zum externen Netz senden darf. Geben Sie dazu die IP-
Adresse oder einen IP-Bereich der lokalen Applikation an.
0.0.0.0/0 bedeutet alle Adressen.

Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise - siehe Kapitel 12.
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Firewall-Regeln
Ein-/ Ausgehend

Log-Eintrage fir
unbekannte
Verbindungsversuche

Werkseinstellung

Firewall eingehend

Firewall ausgehend

Von Port

Nach IP

Nach Port

Aktion

Log

Tragen Sie den Port ein, von dem die lokale Applikation IP-
Pakete senden darf. Geben Sie dazu die Portnummer an.

(wird nur ausgewertet bei den Protokollen TCP und UDP)

Tragen Sie ein, an welche IP-Adresse im externen Netz IP-
Pakete gesendet werden darf. Geben Sie dazu die IP-Adresse
oder einen IP-Bereich der Applikation im Netz an. 0.0.0.0/0
bedeutet alle Adressen.

Um einen Bereich anzugeben, benutzen Sie die CIDR-
Schreibweise - siehe Kapitel 12.

Tragen Sie ein, an welchen Port die externe Gegenstelle IP-
Pakete senden darf. Geben Sie dazu die Portnummer an.

(wird nur ausgewertet bei den Protokollen TCP und UDP)

Wabhlen Sie aus, wie mit abgehenden IP-Paketen zu verfahren
ist:

Erlauben i Die Datenpakete dirfen passieren,

Zuruckweisen i Die Datenpakete werden abgewiesen, der
Absender erhalt eine entsprechende Meldung,

Verwerfen i Die Datenpakete werden ohne Rickmeldung an
den Absender verworfen.

Fur jede einzelne Firewall-Regel konnen Sie festlegen, ob bei
Greifen der Regel

das Ereignis protokolliert werden soll - Log auf Ja setzen

oder nicht - Log auf Nein setzen (werkseitige
Voreinstellung)

Das Protokoll wird in das Firewall-Logbuch, siehe Kapitel 6.4
geschrieben.

Damit werden alle Verbindungsversuche protokolliert, die nicht von den
festgelegten Regeln erfasst werden.

Werkseitig hat das TAINY xMOD folgende Einstellungen:

Firewall-Regeln Eingehend

Protokoll
Von IP
Von Port
Nach IP
Nach Port
Aktion
Log

- (Alles gesperrt)
Alle

0.0.0.0/0

ANY

0.0.0.0/0

ANY

Erlauben

Nein (Ausgeschaltet)

Log-Eintrage fir unbekannte
Verbindungsversuche

Firewall-Regeln Ausgehend
Protokoll

Von IP

Von Port

Nein (Ausgeschaltet)

- (Alles gesperrt)
Alle

0.0.0.0/0

ANY

TAINY xMOD
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Nach IP 0.0.0.0/0

Nach Port ANY

Aktion Erlauben

Log Nein (Ausgeschaltet)
Log-Eintrage fur unbekannte Nein (Ausgeschaltet)

Verbindungsversuche

6.2 Port Weiterleitung

Sicherheit > Port
Weiterleitung

Funktion

Lerbick Sicherheit - Port Weiterleitung
» System
» Netzwerk Intern
» HNetzwerk Extern
w Sicherheit Protokoll Eintreffend auf Port Weiterleiten an IP Weiterleiten an Port Log Neu

Regeln zur Weiterleitung

Eakestiltar; TCP |v 30 127.0.0.1 30 Nein |v Léschen

Port
Weiterleitung
Erweitert
Firewall
Logbuch

» IPSec VPN

» Zugang

» SMs

» sump

» Wartung

Speichem Zuriicksetzen

Ist eine Regel zur Port-Weiterleitung erstellt, dann werden Datenpakete, die
aus dem externen Netz auf einem festgelegten IP-Port des TAINY xMOD
eintreffen, weitergeleitet. Die eingehenden Datenpakete werden dann
weitergeleitet an eine festgelegte IP-Adresse und Port-Nummer im lokalen
Netz. Die Port-Weiterleitung kann fir TCP oder UDP konfiguriert werden.

Bei Port-Weiterleitung geschieht Folgendes: Der Header eingehender
Datenpakete aus dem externen Netz, die an die externe IP-Adresse des
TAINY xMOD sowie an einen bestimmten Port gerichtet sind, werden so
umgeschrieben, dass sie ins interne Netz an einen bestimmten Rechner und
Zu einem bestimmten Port dieses Rechners weitergeleitet werden.

D. h. die IP-Adresse und Port-Nummer im Header eingehender Datenpakete
werden geéndert.

Dieses Verfahren wird auch Destination-NAT oder Port Forwarding genannt.

Hinweis

Damit ankommende Datenpakete an die festgelegte IP-Adresse im lokalen
Netz weitergeleitet werden kbnnen, muss fur diese IP-Adresse eine
entsprechende eingehende Firewall-Regel im Paketfilter eingerichtet
werden. Siehe Kapitel 6.1.

Neu Fugt eine neue Weiterleitungs-Regel hinzu, die Sie dann
ausfullen kénnen.

Loéschen Entfernt angelegte Weiterleitungs-Regeln wieder.

Protokoll Geben Sie hier das Protokoll (TCP oder UDP) an, auf das sich
die Regel beziehen soll.

Eintreffend Geben Sie hier die Portnummer (z.B. 80) an, auf dem die
auf Port Datenpakete aus dem externen Netz eintreffen, die
weitergeleitet werden sollen.

Weiterleiten Geben Sie hier die IP-Adresse im lokalen Netz an, an den die
an IP eintreffenden Datenpakete weitergeleitet werden sollen.

Weiterleiten Geben Sie hier die Porthnummer (z.B. 80) zur IP-Adresse im
an Port lokalen Netz an, an den die eintreffenden Datenpakete
weitergeleitet werden sollen.
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Log Fir jede einzelne Port-Weiterleitungs-Regel kbénnen Sie
festlegen, ob bei Greifen der Regel

das Ereignis protokolliert werden soll - Log auf Ja setzen
oder nicht - Log auf Nein setzen (Werkseinstellung).

Das Protokoll wird in das Firewall-Logbuch, siehe Kapitel 6.4
geschrieben.

Werkseinstellung Werkseitig hat das TAINY xMOD folgende Einstellungen:

Regeln zur Weiterleitung -

Protokoll ALL

Eintreffend auf Port 80

Weiterleiten an IP 127.0.0.1

Weiterleiten an Port 80

Log Nein (Ausgeschaltet)

6.3 Erweiterte Sicherheitsfunktionen

i i iiberblick : it .
Sicherheit > ke Sicherheit - Erweitert
Erweitert i Maximale Zai gieichzetiger Verbindungen i
7 el Maximale Zahl neuer eingehender TCP Verbindungen pro Sekunde 25
Paketfilter
Westerteitung Ly TCP Verbi Sekunde 75
:_""‘:‘I" Maximale Zahl neuer eingehender Ping Pakete pro Sekunde 3
rew
Leahich Maximale Zahl neuer ausgehender Ping Pakete pro Sekunde 5
» IPSec VPN
» Zugang ICMP von extern zum Tainy Verwerfen v
» SMS
» SHMP
» Wartung Speichern Zuricksetzen
Funktion Die erweiterten Sicherheitsfunktionen dienen dazu, das TAINY xMOD und

die lokalen Applikationen gegen Angriffe zu schiitzen. Zum Schutz wird
angenommen, dass nur eine bestimmte Anzahl von Verbindungen oder
empfangener PING-Pakete im normalen Betrieb zuléassig und erwiinscht
sind, und das bei einer plétzliche Haufung ein Angriff stattfindet.

Ma x i mal e Z a Die Eintrage
Maximale Zahl gleichzeitiger Verbindungen
Maximale Zahl neuer eingehender TCP-Verbindungen pro Sekunde
Maximale Zahl neuer ausgehender TCP-Verbindungen pro Sekunde
Maximale Zahl neuer eingehender Ping-Pakete pro Sekunde
Maximale Zahl neuer ausgehender Ping-Pakete pro Sekunde

legen Obergrenzen fest. Die Voreinstellungen (siehe Abbildung) sind so
gewabhlt, dass sie bei normalem praktischem Einsatz nie erreicht werden.
Bei Angriffen kénnen sie dagegen leicht erreicht werden, so dass durch die
Begrenzung ein zusatzlicher Schutz eingebaut ist. Sollten in Ihrer
Betriebsumgebung besondere Anforderungen vorliegen, dann kénnen Sie
die Werte entsprechend andern.
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ICMP von extern
zum TAINY

Werkseinstellung

Mit dieser Option kénnen Sie das Verhalten beim Empfang von ICMP-
Paketen beeinflussen, die aus dem externen Netz in Richtung des TAINY
XMOD gesendet werden. Sie haben folgende Méglichkeiten:

Verwerfen: Alle ICMP-Pakete zum TAINY xMOD werden verworfen.

Ping Erlauben: Nur Ping-Pakete (ICMP Typ 8) zum TAINY xMOD
werden akzeptiert.

Erlauben: Alle Typen von ICMP-Pakete TAINY xMOD werden

akzeptiert.

Werkseitig hat das TAINY xMOD folgende Einstellungen:

Maximale Zahl gleichzeitiger

Verbindungen

4096

Maximale Zahl neuer eingehender TCP- 25
Verbindungen pro Sekunde

Maximale Zahl neuer ausgehender TCP- 75
Verbindungen pro Sekunde

Maximale Zahl neuer eingehender Ping- 3

Pakete pro Sekunde

Maximale Zahl neuer ausgehender Ping- 5

Pakete pro Sekunde

ICMP von extern zum TAINY

6.4 Firewall-Logbuch

Verwerfen

Sicherheit >
Firewall Logbuch

Funktion

Firewall Logbuch anzeigen

Sicherheit - Firewall Logbuch

Anzeigen

Nov 20 11:42:52 dnt3173 user.warn kernel:
Nov 20 11:42:52 dnt3173 user.warn kernel:
Nov 20 11:42:55 dnt3173 user.warn kernel:
Nov 20 11:43:01 dnt3173 user.warn kernel:
Nov 20 11:55:00 dnt3173 user.warn kernel:
Nov 20 11:55:00 dnt3173 user.warn kernel:
Nov 20 11:55:00 dnt3173 user.warn kernel:
Nov 20 11:55:00 dnt3173 user.warn kernel:
Nov 20 11:55:00 dnt3173 user.warn kernel:
Nov 20 11:55:05 dnt3173 user.warn kernel:
Nov 20 11:55:05 dnt3173 user.warn kernel:
Nov 20 11:55:05 dnt3173 user.warn kernel:
Nov 20 11:55:05 dnt3173 user.warn kernel:
Nov 20 11:55:05 dnt3173 user.warn kernel:
Nov 20 11:57:52 dnt3173 user.warn kernel:
Nov 20 11:57:52 dnt3173 user.warn kernel:
Nov 20 11:57:55 dnt3173 user.warn kernel:
Nov 20 11:58:01 dnt3173 user.warn kernel:
Nov 20 12:06:45 dnt3173 user.warn kernel:
Nov 20 12:06:46 dnt3173 user.warn kernel:
Nov 20 12:06:47 dnt3173 user.warn kernel:

Nov 20 12:12:52 dnt3173 user.warn kernel:

Nov 20 12:12:52 dnt3173 user.warn kernel:
Wov 20 12:12:55 dnt3173 user.warn kernel:
WNov 20 12:13:01 dnt3173 user.warn kernel:
Nov 20 12:15:19 dnt3173 user.warn kernel:
Nov 20 12:15:19 dnt3173 user.warn kernel:
Wov 20 12:15:19 dnt3173 user.warn kernel:

[FIREWALL] IN=ethO OUT=ppp0 SRC=192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL] TH=eth® OUT=ppp0 SRC-192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=192.168.1.
[FIREWALL] IN-eth0 OUT=pppO SRC-192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=152.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=152.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=152.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=152.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL] IN=eth® OUT=ppp0 SRC-192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=192.168.1.
[FIREWALL] IN=ethO OUT=ppp@ SRC=192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL] Th=eth® OUT=ppp0 SRC-192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=192.168.1.
[FIREWALL] IN-eth0 OUT=pppO SRC-192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL] TN=ethO OUT=ppp0 SRC=192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL] IN=eth® OUT=pppO SRC-192.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=152.168.1.
[FIREWALL]IN=ethG OUT=ppp0 SRC=152.168.1.
[FIREWALL]IN=eth® OUT=pppO SRC-192.168.1.

o e N N N O e Y T
CDDoODODODOUDODDDODODODODDODDoD0D0
[ERuEn R R U A R R R R R R R R R R R RO R R T R R ]

Im Firewall-Logbuch wird eingetragen, wann einzelne Firewall-Regeln
angewendet wurden. Dazu muss zu den verschiedenen Firewall-Funktionen
die LOG-Funktion aktiviert werden.

Achtung

Das Firewall-Logbuch geht bei einem Neustart verloren.
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7 VPN-Verbindungen

NUR TAINY HMOD-V2-10  Hinweis zum Funktionsumfang

NUR TAINY EMOD-V2-10
Der Menupunkt IPsec-VPN findet sich nur beim TAINY HMOD-V2-10 und
TAINY EMOD-V2-10. Nur das TAINY HMOD-V2-10 und TAINY EMOD-V2-
10 unterstutzen IPsec-VPN-Verbindungen.

7.1 Einleitung

|Psec-VPN > < :;::::“" IPSec VPN - Verbindungen
Verbindungen § lstmmncaore VP Raaduiarrlor Modis
» Sicherheit Aktiviert Hame Einstellungen IKE
NUR TAINY HMOD-V2-10 v IPS:;:::‘WQM Nein |v Roadwarrior Bearbeiten Bearbeiten
NUR TAINY EMOD-V2-10 é::ﬂ::l:u“g VPN Standard Modus
Erweitert Aktiviert Hame Einstellungen IKE Neu
o s Nein | v TestyPN_1 Bearbsiten Bearbsiten Léschen
ugang
» SMS Ja |w» TestVPN_2 Bearbeiten Bearbeiten Léschen
» SHMP
» Wartung Nein [v| TestVPN_3 Bearbeiten Bearbeiten Léschen
Speichern Zuriicksetzen
Funktion Das TAINY xXMOD-V2-10 kann das lokale Netz tiber einen VPN-Tunnel mit

einem befreundeten gegeniberliegenden Netz verbinden. Die IP-
Datenpakete, die zwischen den beiden Netzen ausgetauscht werden,
werden verschlisselt und sind durch den VPN-Tunnel gegen unerlaubte
Manipulationen geschutzt. So kdnnen auch ungeschutzte offentliche Netze
wie das Internet zum Transport der Daten verwendet werden, ohne die
Vertraulichkeit oder Integritat der Daten zu geféhrden.

Lokales Netz Gegeniiberliegendes Netz

Admin-PC Admin-PC
TANY  —F
R VPN-Gateway
Lokale : Externe
Applikation . E":":l ] Gegenstellen
Lokale
Applikation
VPN Tunnel

Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.

Damit das TAINY xMOD-V2-10 einen VPN-Tunnel aufbauen kann, muss das
gegeniberliegende Netz Uber ein VPN-Gateway als Gegenstation des
TAINY xXMOD-V2-10 verfugen.

Das TAINY xMOD-V2-10 verwendet fur den VPN-Tunnel das IPsec-
Verfahren im Tunnelmodus. Dabei werden die zu tUibertragenden IP-
Datenpakete vollkommen verschlisselt und mit einem neuen Header
versehen, bevor sie zum VPN-Gateway der Gegenstelle gesendet werden.
Dort werden die empfangenen Datapakete entschlisselt und aus ihnen die
urspringlichen Datapakete wiederhergestellt. Diese werden dann zum Ziel
im gegenuberliegenden Netz weitergeleitet.
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Anforderungen an das
VPN-Gateway des
gegeniberliegenden
Netzes

Unterschieden werden zwei Modi der VPN-Verbindungen:

Im VPN Roadwarrier Modus kann das TAINY xMOD-V2-10 VPN-
Verbindungen von Gegenstellen mit unbekannter Adresse
annehmen. Das kdnnen zum Beispiel Gegenstellen im mobilen
Einsatz sein, die ihre IP-Adresse dynamisch beziehen. Das TAINY
XMOD-V2-10 selbst muss Uber eine feste IP oder Uber einen
DynDNS-Dienst (siehe Kapitel 5.3 und 0) erreichbar sein.

Die VPN-Verbindung muss durch die Gegenstelle aufgebaut werden.
Es ist nur eine VPN-Verbindung im Roadwarrier Modus mdglich.
VPN-Verbindungen im Standard Modus kénnen dazu parallel
betrieben werden.

Im VPN Standard Modus muss die Adresse (IP-Adresse oder
Hostname) des VPN-Gateways der Gegenstelle bekannt sein, damit
die VPN-Verbindung aufgebaut werden kann. Die VPN-Verbindung
kann wahlweise aufgebaut werden durch das TAINY xMOD-V2-I0
oder durch das VPN-Gateway der Gegenstelle.

Der Aufbau der VPN-Verbindung ist in zwei Phasen aufgeteilt. Zunéchst wird
in der Phase 1 (ISAKMP = Internet Security Association and Key
Management Protocol) die Sicherheitsbeziehung (SA = Security Association)
fur den Schlisselaustausch zwischen dem TAINY xMOD-V2-10 und dem
VPN-Gateway der Gegenstelle aufgebaut.

Danach wird dann in der Phase 2 (IPsec = Internet Protocol Security) die
Sicherheitsbeziehung (SA = Security Association) fur die eigentlichen IPsec-
Verbindung zwischen dem TAINY xMOD-V2-I0 und dem VPN-Gateway der
Gegenstelle aufgebaut.

Damit eine IPsec-Verbindung erfolgreich aufgebaut werden kann, muss die
VPN-Gegenstelle IPsec mit folgender Konfiguration unterstiitzen:

Authentifizierung Gber X.509-Zertifikate, CA-Zertifikate oder Pre-
Shared Key (PSK)

ESP

Diffie-Hellman Gruppe 1, 2 oder 5
3DES oder AES encryption

MD5 oder SHA-1 Hash Algorithmen
Tunnel Mode

Quick Mode

Main Mode / Agressive Mode

SA Lifetime (1 Sekunde bis 24 Stunden)

Ist die Gegenstelle ein Rechner unter Windows 2000, muss dazu das
Microsoft Windows 2000 High Encryption Pack oder mindestens das Service
Pack 2 installiert sein.

Befindet sich die Gegenstelle hinter einem NAT-Router, so muss die
Gegenstelle NAT-T unterstiitzen. Oder aber der NAT-Router muss das
IPsec-Protokoll kennen (IPsec/VPN Passthrough).
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7.2 VPN Roadwarrier Modus

IPsec-VPN >
Verbindungen

NUR TAINY HMOD-V2-10
NUR TAINY EMOD-V2-10

Funktion

Roadwarrier Modus
Einstellungen
bearbeiten

Funktion

Authentifizierungs-
verfahren

(e IPSec VPN - Verbindungen
» System
s VPN Roadwarrior Modus
b Netzwerk Extern
b Sicherheit Aktiviert lame Einstellungen IKE
> IPSec VI Mein | ¥ Roadwarrior Beal Bearbeiten
Verbindungen

Zertifikate

Uberwachung

Erweitert Aktiviert Hame Einstellungen IKE Mew
Status

VPN Standard Modus

Nein [ TestVPN_1 Bearbeiten Bearbeiten Laschen
» Zugang

b SMS Ja  |w Test/PM_2 Bearbeiten Bearbeiten Ldschen

» SHMP
» Wartung Mein [» Test/Pr_3 Bearbeiten Bearbeiten Lagchen

Speichern Zuriicksetzen

Der Roadwarrier Modus ermdéglicht dem TAINY xMOD-V2-10 die Annahme
einer VPN-Verbindung, die von einer Gegenstelle mit unbekannter IP-
Adresse eingeleitet wird. Die Gegenstelle muss sich korrekt authentifizieren;
auf die Identifikation der Gegenstelle anhand der IP-Adresse oder des
Hostnamens der Gegenstelle wird bei dieser VPN-Verbindung aber
verzichtet.

IPSec VPN - Verbindungen

VPN Roadwarrior Modus

Aktiviert Name Einstellungen IKE
{J‘a > i Bearbeiten

Uiberblick IPSec VPN - Verbindung bearbeiten

» System

» Netzwerk Intern

» letzwerk Extern Authentisierungsverfahren X509 Gegenstellenzertifikat | v |

» Sicherheit .

LB Gegenstellen Zertifikat — |
Verbindungen Remote ID NONE
Zertifikate
Uberwachung Lokale ID NONE

Erweitert
Status

» Zugang

» SMS

» SHMP

» Wartung

Richten Sie das TAINY xMOD-V2-I0 entsprechend den Absprachen mit dem
Systemadministrator der Gegenstelle ein.

Speichen | Zuriick

Wahlen Sie das Authentifizierungsverfahren entsprechend Ihren
Vereinbarungen mit dem Administrator der Gegenstelle.

Das TAINY xMOD-V2-10 unterstiitzt drei Verfahren:
X.509-Zertifikat
CA-Zertifikat
Pre-Shared Key

X.509-Zertifikat, CA-Zertifikat

Bei den Authentifizierungsverfahren X.509-Zertifikat und CA-Zertifikat
werden zur Authentifikation Schliissel verwendet, die zuvor durch eine
zertifizierende Stelle (CA = Certification Authority) signiert wurden. Diese
Verfahren gelten als besonders sicher. Eine CA kann ein Dienstleister sein,
aber z.B. auch der System-Administrator Ihres Projektes, sofern dieser tber
die notwendigen Software-Werkzeuge verfiigt. Die CA erstellt fir beide
Gegenstellen einer VPN-Verbindung je eine Zertifikatsdatei (PKCS12) mit
der Dateiendung *p12. Diese Zertifikatsdatei enthélt den 6ffentlichen und
privaten Schlussel der eigenen Station, das signierte Zertifikat der CA und
den offentlichen Schliissel der CA. Fir das Authentifizierungsverfahren
X.509 gibt es zusatzlich fir jede der beiden Gegenstellen noch eine
Schlisseldatei (*.pem oder *.crt) mit dem 6ffentlichen Schlissel der eigenen
Station.

TAINY xMOD

Seite 59 von 112



VPN-Verbindungen

Gegenstellen Zertifikat

Remote ID
Lokale ID

X.509-Zertifikat Der Austausch der 6ffentlichen Schlissel (Datei mit
Endung *.pem oder *.crt) zwischen dem TAINY xMOD-
V2-10 und dem VPN-Gateway der Gegenstelle erfolgt
manuell, zum Beispiel per CD-ROM oder per E-Mail.
Zum Laden des Zertifikates gehen Sie vor, wie im
Kapitel 7.4 beschrieben.

CA-Zertifikat Der Austausch der 6ffentlichen Schliissel zwischen dem
TAINY XxMOD-V2-10 und dem VPN-Gateway der
Gegenstelle erfolgt Uber die Datenverbindung beim
Aufbau der VPN-Verbindung. Ein manueller Austausch
von Schlisseldateien entfallt.

Pre-Shared Secret Key (PSK)

Dieses Verfahren wird vor allem durch altere IPsec Implementierungen
unterstitzt. Dabei erfolgt die Authentifikation mit einer zuvor verabredeten
Zeichenfolge. Um eine hohe Sicherheit zu erzielen, sollte die Zeichenfolge
aus ca. 30 nach dem Zufallsprinzip ausgewahlten Klein- und
Grol3buchstaben sowie Ziffern bestehen.

Folgende Zeichen sind erlaubt:

1$%&'()*+,./0123456789:;<=>?@ABCDEFGHIJKL
MNOPQRSTUVWXYZ[\]*" abcdefghljklmnopqgrstuyv
wxyz{|}#

Die Eingabe erfolgt verdeckt.

Haben Sie als Authentifizierungsverfahren X.509-Zertifikat gewahlt, wird hier
die Liste der Zertifikate der Gegenstellen angezeigt, die Sie bereits in das
TAINY xXMOD-V2-10 geladen haben. Wéhlen Sie das Zertifikat fur die VPN-
Verbindung aus.

Die Lokale ID und die Remote ID werden vom IPsec genutzt, um beim
Aufbau der VPN-Verbindung die Gegenstellen eindeutig zu identifizieren.
Die eigene Lokale ID bildet die Remote ID der Gegenstelle und umgekehrt.

Bei Authentifizierung mit X.509-Zertifikat oder CA-Zertifikat:

Belal3t man die Werkseinstellung NONE, so werden als Lokale ID und
Remote ID automatisch die Distinguished Names aus dem eigenen
Zertifikat und aus dem von der Gegenstelle Ubermittelten Zertifikat
Ubernommen.

Andert man manuell den Eintrag fiir die Lokale ID oder die Remote ID,
so mussen die korrespondierenden Eintrage der Gegenstelle
angepasst werden. Der manuelle Eintrag fur Lokale oder Remote ID
muss im ASN.1-Format erfolgen,

z.B. "C=XY/O=XY Org/CN=xy.org.org"

Bei Authentifizierung mit Pre-Shared Secret Key (PSK):

Im Road Warrier Modus, muss manuell die Remote ID eingetragen
werden. Die Remote ID muss das Format eines Hostnames (z.B.
RemoteStation.de) oder das Format einer e-Mail-Adresse
(remote@station.de) haben und mit der Lokalen ID der Gegenstelle
Ubereinstimmen.

Die Lokale ID kann auf NONE belassen werden. In diesem Fall wird
die IP-Adresse als lokale IP-Adresse verwendet. Tragt man eine
Lokale ID ein, muss diese das Format eines Hostnames (z.B.
RemoteStation.de) oder das Format einer e-Mail-Adresse
(remote@station.de) haben und mit der Remote ID der Gegenstelle
Ubereinstimmen.
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Roadwarrier Modus
IKE bearbeiten

Funktion

ISAKMP-SA
Verschlisselung

IPSec-SA
Verschlisselung

ISAKMP-SA Hash
IPSec-SA Hash

IPSec VPN - Verbindungen

VPN Roadwarrior Modus

Akdiviert Name Einstellungen IKE
{Ja  ~| i Bearbeiten
Rt IPSec VPN - IKE Einstellungen
» system
Yictework Intom Phase 1 - ISAKMP SA
» letzwerk Extern
» Sicherheit ISAKMP-SA Verschliisselung AES-128 ¥
v IPSec VPl
Ve tiingan ISAKMP-SA Hash MD5 v
Zertiitieate ISAKMP-SA Modus Main Mode v
iiberwachung
Iy e ISAKMP-SA Lebensdauer (Sekunden) 86400
Status
» Zugang
» sMs Phase 2 - IPSec SA
» SUMP ;
et IPSec-SA Verschliisselung AES-128 v,
1PSec-SA Hash MD5 v
IPSec-5A Lebensdauer (Sekunden) 86400
NAT-T 4n v
Aktiviere Dead Peer Detection Ja_[se
DPD - Verzogerung (Sekunden) 150
DPD - Timeout (Sekunden) 60
DPD - Maximale Fehlversuche 5

Speichem Zuriick

Definieren Sie hier die Eigenschaften der VPN-Verbindung entsprechend
Ihren Anforderungen und den Absprachen mit dem Administrator der
Gegenstelle.

Vereinbaren Sie mit dem Administrator der Gegenstelle, welches
Verschlisselungsverfahren verwendet werden soll fur die ISAKMP-SA und
die IPSec-SA. Das TAINY xMOD-V2-10 unterstiitzt die folgenden Verfahren:

3DES-192
AES-128
AES-192
AES-256

AES-128 ist das am haufigsten benutzte Verfahren und ist deshalb als
Standard voreingestellt.

Das Verfahren kann fur ISAKMP-SA und IPSec-SA unterschiedlich
festgelegt werden.

Hinweis:

Je mehr Bits ein Verschlisselungsalgorithmus hat - angegeben durch die
angefiigte Zahl -, desto sicherer ist er. Das Verfahren AES-256 Verfahren
gilt daher als am sichersten. Allerdings ist der Verschliisselungsvorgang
umso zeitaufwendiger und benétigt mehr Rechenleistung, je langer der
Schlissel ist.

Vereinbaren Sie mit dem Administrator der Gegenstelle, welches Verfahren
zur Berechnung von Prifsummen/Hash wahrend der ISAKMP-Phase und
der IPSec-Phase verwendet werden soll. Zur Auswahl stehen:

MD5 oder SHA-1 (Automatische Erkennung)
MD5
SHA-1

Das Verfahren kann fir ISAKMP-SA und IPSec-SA unterschiedlich
festgelegt werden.

TAINY xMOD
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ISAKMP-SA Modus

ISAKMP-SA-
Lebensdauer

IPSec-SA
Lebensdauer

NAT-T

Aktiviere
Dead Peer Detection

DPD - Verzdgerung
(Sekunden)

Vereinbaren Sie mit dem Administrator der Gegenstelle, welches Verfahren
zur Aushandlung der ISAKMP-SA verwendet werden soll. Zur Auswabhl
stehen:

Main mode

Agressive mode

Hinweis:

Bei Verwendung des Authentifizierungsverfahren Pre-Shared Key muss im
Road Warrier Modus der Agressive mode eingestellt werden.

Die Schlussel einer IPsec-Verbindung werden in bestimmten Absténden
erneuert, um den Aufwand eines Angriffs auf eine IPsec-Verbindung zu
erhdhen.

Legen Sie die Lebensdauer der fir die ISAKMP-SA und IPSec-SA
vereinbarten Schlussel fest (in Sekunden).

Die Lebensdauer kann fir ISAKMP-SA und IPSec-SA unterschiedlich
festgelegt werden.

Eventuell befindet sich zwischen dem TAINY xMOD-V2-10 und den VPN-
Gateway des gegenuberliegenden Netzes ein NAT-Router. Nicht alle NAT-
Router lassen IPsec-Datenpakete passieren. Daher ist es eventuell
erforderlich die IPsec-Datenpakete in UPD-Pakete einzukapseln, sodass sie
den NAT-Router passieren kénnen.

An: Wird vom TAINY xMOD-V2-10 ein NAT-Router erkannt, der die
IPsec-Datenpakete nicht passieren lasst, startet automatisch
die UDP-Kapselung.

Erzwingen: Bei Aushandlung der Verbindungsparameter der VPN-
Verbindung wird darauf bestanden, dass wahrend der
Verbindung die Datenpakete gekapselt Gibertragen werden.

Aus: Die NAT-T-Funktion ist ausgeschaltet

Wenn die Gegenstelle das Dead Peer Detection (DPD) Protokoll unterstitzt,
kdnnen die jeweiligen Partner erkennen, ob die IPsec-Verbindung noch
gultig ist oder nicht und evtl. neu aufgebaut werden muss. Ohne DPD muss
je nach Konfiguration bis zum Ablauf der SA-Lebensdauer gewartet oder
die Verbindung manuell neu initiiert werden. Um zu prifen, ob die IPsec-
Verbindung noch giiltig ist sendet die Dead Peer Detection selber DPD-
Anfragen zur Gegenstelle. Gibt es keine Antwort, wird die IPsec-Verbindung
nach einer Anzahl von erlaubten Fehlversuchen als unterbrochen
angesehen.

Warnung

Durch das Versenden der DPD-Anfragen sowie durch die Nutzung von NAT-
T steigt die Anzahl der Uber die Datenfunkdienst-Verbindung (HSDPA,
UMTS, EGPRS, GPRS) gesendeten und empfangenen Daten. Abhéngig
von den gewahlten Einstellungen kann das zuséatzliche Datenaufkommen 5
MByte im Monat und mehr betragen. Dies kann zu erhdhten Kosten fiihren.

Ja Die Dead Peer Detection ist eingeschaltet. Das TAINY xXMOD-
V2-10 erkennt unabhangig von der Ubertragung von Nutzdaten
einen Verlust der Verbindung und wartet in diesem Fall auf den
Neuaufbau der Verbindung durch die Gegenstellen.

Nein Die Dead Peer Detection ist ausgeschaltet

Zeitspanne in Sekunden, nach welcher DPD-Anfragen gesendet werden
sollen. Diese Anfragen testen, ob die Gegenstelle noch verfligbar ist.
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VPN-Verbindungen

DPD - Timeout
(Sekunden)

DPD i Maximale
Fehlversuche

Werkseinstellung

Zeitspanne in Sekunden, nach der die Verbindung zur Gegenstelle fir tot
erklart werden soll, wenn auf die DPD-Anfragen keine Antwort erfolgte.

Anzahl der zulassigen Fehlversuche bevor die IPsec-Verbindung als

unterbrochen angesehen wird.

Werkseitig hat das TAINY xMOD-V2-I0O folgende Einstellungen:

Name

Aktiviert
Authentifizierungsverfahren
Remote ID

Lokale ID

Gegenstellen Zertifikat
ISAKMP-SA Verschlisselung

IPSec-SA Verschlisselung
ISAKMP-SA Hash
IPSec-SA Hash

ISAKMP-SA Modus

ISAKMP-SA-Lebensdauer (Sekunden)

IPSec-SA-Lebensdauer (Sekunden)

NAT-T

Aktiviere Dead Peer Detection

DPD - Verzogerung (Sekunden)

DPD i Timeout (Sekunden)

DPD i Maximale Fehlversuche

7.3 VPN IPsec Standard Modus

Any

Nein (Ausgeschaltet)

CA-Zertifikat
NONE
NONE

AES-128

AES-128

MD5S

MD5

Main

86400

86400

An

Ja

150

60

IPsec-VPN >
Verbindungen

NUR TAINY HMOD-V2-10
NUR TAINY EMOD-V2-10

Funktion

Uberblick
» System
L B D) VPH Roadwarrior Modus
» Netzwerk Extern
» Sicherheit Aktiviert Hame

w IPSec VPN Nein |+

Roadwarrior

IPSec VPN - Verbindungen

Einstellungen

Bearbeiten

IKE

Bearbeiten

Zertifikate

Uberwachung

Erweitert Aktiviert Hame
Status

VPN Standard Modus

Nein [v TestyP_]
} Zugang

» SMS Ja |w»
b SHMP
» Wartung Nein |%

TestyPN_2

TestvPN_3

Einstellungen IKE

Bearbeiten Bearbeiten

Bearbeiten Bearbeiten

Bearbeiten Bearbeiten

Laschen

Ldschen

Lischen

Angezeigt werden die bereits angelegten VPN-Verbindungen. Sie kénnen
jede einzelne Verbindung aktivieren (Aktiviert = Ja) oder deaktivieren
(Aktiviert = Nein). Mit Neu kdnnen Sie weitere VPN-Verbindungen
hinzufiigen, mit Einstellungen Bearbeiten und Erweitert Bearbeiten kénnen
Sie diese einrichten und mit Léschen kdnnen Sie eine Verbindung entfernen.
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VPN-Verbindungen

VPN Standard
Modus

Einstellungen
bearbeiten

Verbindungsname

Remote Host

VPN Standard Modus

Aktiviert Name Einstellungen IKE Neu
:Nem ~|'" Innominate Bearbeiten Bearbeiten Loschen

Geben Sie der neuen Verbindung hier einen Verbindungsnamen.

Geben Sie hier die Adresse der Gegenstelle an, entweder als Hosthame
(z.B. myadress.com) oder als IP-Adresse.

Lokales Netz Gegentberliegendes Netz

— / \
Admin-PC Adresse der E Admin-PC
Gegenstelle
TANY  ~F
— = VPN-Gateway

P Externe

Lokale 1
[ [ [ Ry m Gegenstellen

Applikation

Lokale ﬁ—ﬁ E
Applikation —

VPN-Tunnel

Hinweis: HSDPA und UMTS werden nur vom TAINY HMOD unterstiitzt.

X.509-Zertifikat, CA-Zertifikat

Bei den Authentifizierungsverfahren X.509-Zertifikat und CA-Zertifikat
werden zur Authentifikation Schlissel verwendet, die zuvor durch eine
zertifizierende Stelle (CA = Certification Authority) signiert wurden. Diese
Verfahren gelten als besonders sicher. Eine CA kann ein Dienstleister sein,
aber z.B. auch der System-Administrator lhres Projektes, sofern dieser Uber
die notwendigen Software-Werkzeuge verflgt. Die CA erstellt fir beide
Gegenstellen einer VPN-Verbindung je eine Zertifikatsdatei (PKCS12) mit
der Dateiendung *p12. Diese Zertifikatsdatei enthalt den 6ffentlichen und
privaten Schlissel der eigenen Station, das signierte Zertifikat der CA und
den offentlichen Schltssel der CA. Fiur das Authentifizierungsverfahren
X.509 gibt es zuséatzlich fir jede der beiden Gegenstellen noch eine
Schlisseldatei (*.pem oder *.crt) mit dem 6ffentlichen Schliissel der eigenen
Station.

X.509-Zertifikat Der Austausch der 6ffentlichen Schlissel (Datei mit
Endung *.pem oder *.crt) zwischen dem TAINY xMOD-
V2-10 und dem VPN-Gateway der Gegenstelle erfolgt
manuell, zum Beispiel per CD-ROM oder per E-Mail.
Zum Laden des Zertifikates gehen Sie vor, wie im
Kapitel 7.4 beschrieben.
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